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ABTRACT 
Wireless networks are spreading everywhere nowadays, So there is a need to 
study the security issues for it , towards a full security policy for wireless 
networks. 
In this paper we will explain security issues for wireless networks, and how to 
write a network policy, its components, structure, and site survey. 
The paper summarize by introducing the most ten famous risks in wireless 

security and how to avoid it.
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  Site survey يسح انًىقع انلاسهكي .4

 Wireless Site Survey

 يعهىياخ الاتصال

 اسى انًىقع 
 عُىاٌ انًىقع 

 اسى انشخص انًسؤول  
 رقى انهاذف 

 يعهىياخ انًىقع

انرجهٍساخ انحانٍح  –قى تىصف انًىقع   

 صف يىقع َقطح انىنىض انًحرًهح

انرف  –انحائط  –قف انس  أٌٍ سٍرى ذركٍة َقطح انىنىض  
كى ذثعذ . –هم ٌىجذ َقطح شثكح قرب َقطح انىنىض   

كى ذثعذ . –هم ٌىجذ َقطح كهرتاء قرب َقطح انىنىض   

 هم ًٌكٍ انىصىل نُقطح انىصىل يٍ انعايح  

كٍف  -هم سررى حًاٌح َقطح انىنىض فٍسٌائٍا  

الايٍ انًطهىبواسرخذاو انشثكح انلاسهكٍح وقع صف أي يعهىياخ يفٍذج حىل انًى  

 اسرثٍاٌ يسح فارغ 1 جذول

 



 يعهىياخ الاتصال

ل فً انًثُى وانطاتق الأ  اسى انًىقع 
 عُىاٌ انًىقع يؤسسح انثرٌذ تحهة

 اسى انشخص انًسؤول  أحًذ انصانح
 رقى انهاتف 2252112

 يعهىياخ انًىقع

انتجهيزاخ انحانيح  –قى تىصف انًىقع   

يىصىنح يع الاَررَد.وضًٍ انطاتق ٌىجذ شثكح حانٍح يًذدج  –ل وٌقع انًىقع فً انطاتق الأ  

 صف يىقع َقطح انىنىج انًحتًهح

أَه شثه دائري سُىزع شلاز َقاط وصىل ضًٍ  ٌجة أٌ ٌكىٌ انًىقع ضًٍ انطاتق تحٍس ٌغطٍه كهه وتًا
 انطاتق.

انرف  –انحائط  –انسقف   أيٍ سيتى تركية َقطح انىنىج    
نهطاتق.انسقف تشكم أفقً نرحقٍق انرغطٍح تشكم أفقً   

كى ذثعذ . –هم ٌىجذ َقطح شثكح قرب َقطح انىنىض   

يرر  11َعى ذثعذ    

كى تثعذ . –هم يىجذ َقطح كهرتاء قرب َقطح انىنىج   

يرر 11َعى ذثعذ    

 هم يًكٍ انىصىل نُقطح انىصىل يٍ انعايح 

 لا 

كيف  -هم ستتى حًايح َقطح انىنىج فيزيائيا  

 لا 

الايٍ انًطهىبواستخذاو انشثكح انلاسهكيح ول انًىقع صف أي يعهىياخ يفيذج حى  

يُع غٍر انًخىنٍٍ يٍ انىصىل نًىارد انشثكحوإٌ انشثكح يطهىتح نهىصىل عهى الاَررَد   

 شكم اسرًارج يسح انًىاقع 2جذول 
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IEEE 802.11

 . انتهذيذاخ الأيُيح نهشثكاخ انلاسهكيح66

الأيٍُح انعشر الأكصر شٍىعاً فً انشثكاخ انلاسلهكٍح وٌقلذو يجًىعلحً يلٍ      
 انًقررحاخ نكم يُها.



1 
WPA2

2 

SNR

SSID

AP MAC

3 Captive Portal

4 
MAC

SSID

5 HTTPS, Secure SMTP

WPA2

6 

7 

8 Intrusion 

Detection Systems

9 

10
Digital Signature

 : انرهذٌذاخ الأيٍُح انعشر الأكصر شٍىعاً فً انشثكاخ انلاسهكٍح يع َصائح نلإجراءاخ انىقائٍح 3 جذول



7  

 -

 

Wireless Hacks [1] 

100 Industrial-Strength Tips & Tools 

O'REILLY 

2113
ISBN: 0-596-00559-8 

802.11 Wireless Networks: The Definitive Guide [2]
Creating and Administering Wireless Networks 

O'REILLY 

2112
ISBN: 0-596-00183-5 

2112

 

[3]812.11802.11 Wireless Networks: The Definitive Guide

O'Reilly

ISBN: 0-596-00183-5 

[4]Wireless Home Networking for Dummies

For Dummies272113

ISBN1764539118

[5]802.11 Wireless Networks: The Definitive Guide

O'Reilly 

2112

ISBN0-596-00183-5 

[6]Building Wireless Community Networks

176 



O'Reilly 

232113

ISBN1596115124 

 

[7]Windows XP Home Networking

481 

Wiley 

172112

ISBN1764536753

 
http://standards.ieee.org/wireless/ 

IEEE

812.1812.16

2112
ecurity.htmlhttp://www.oreillynet.com/pub/a/wireless/2002/04/19/s 

security-http://www.answers.com/topic/wireless 

WPAWPA2

http://www.cisco.com/en/US/products/hw/wireless/ps430/products_qanda_item0900aecd801e
3e59.shtml 

http://standards.ieee.org/wireless/
http://standards.ieee.org/wireless/
http://www.oreillynet.com/pub/a/wireless/2002/04/19/security.html
http://www.oreillynet.com/pub/a/wireless/2002/04/19/security.html
http://www.answers.com/topic/wireless-security
http://www.answers.com/topic/wireless-security
http://www.cisco.com/en/US/products/hw/wireless/ps430/products_qanda_item0900aecd801e3e59.shtml
http://www.cisco.com/en/US/products/hw/wireless/ps430/products_qanda_item0900aecd801e3e59.shtml

