
Munich Personal RePEc Archive

A proposal for Security Architecture for

Grid Services

Amroush, Fadi and Bouchi, Amer

University of Aleppo

2 November 2008

Online at https://mpra.ub.uni-muenchen.de/28040/

MPRA Paper No. 28040, posted 13 Jan 2011 08:40 UTC



1st International Engineering Sciences Conference IESC’08 

2-4 November 2008 

 

1st International Engineering Sciences Conference IESC’08 

 
1

ء ��
	�����ح �����ح ����	
  GGrriidd  ا��� ����ت ���� ا��� ����ت ����   ����ء ��
AA  pprrooppoossaall  ffoorr  SSeeccuurriittyy  AArrcchhiitteeccttuurree  ffoorr  GGrriidd  SSeerrvviicceess  

  
Fadi Amroush 1, Amer Bouchi 1 

1 Faculty of electrical engineering, Dpt of Computer Engineering, Aleppo University 
{Fadyamr@yahoo.com | Amer.Boushi@caramail.com} 

      

  


	�� ا����
	�� ا����  AAbbssttrraacctt        
�	�ا����� آ���� إ�	�ا�� �ا��� ا�	��� ���م 

 ����$�ء �$#���ت ا"�� ! � ����ت �OGSA  
)Open Grid Services Architecture ( ��� ،

�$#��� -���� �	$,�+ ا�*���� ا"�$�� ا�(����  ���م
��2ف ا�$ �ذج وا���3ت ا� 	���2  ،ا�	� ��01، �	/��.

��"���9 ���و�8آ�8ت ،�!���ا�	�$��ت  ،ا� $(�ت ،
ا�@ز�� �	���< أ>8اع �:	�,� �� ا�*����ت ا"�$�� 

�A/. ��م.  
�#�CCف هE+CC ا�#�/���CC ا� �	���CC ��	8اDCC� >CC9 ا�$ �CCذج    

����CCCت ا�HCCC�8    وا� 2	 �CCCة  � CCC! �CCC���� .CCC 2� �CCC	ا�
Web Services  >CCC���	� DCCCوا� ./CCCA� ���:	CCC* ا�

����Cت  OGSA و ،  +C�,$	�     �C9 ة�C�هE+C ا�	����Cت ا�/
����Cت        >C���	� �C�� 1 @�Cد� �C�ا"��، ��	�ح هC+ا ا�

GRID   K2CCا� �#CCL2�  DCC� �CCد���CC$�M و�	/����CC و�	
    ،�CC�$�"ا �CC�$�	دئ ا��Cوا� 2	 �Cة CC� �C18 �� OCC�1� ا� 
      �C9 8دةCP8 ا� �C�$�"ت ا���C�	ا� �C���	ا�,(8ل ا� R��$�

 �CCC���GRID  ت�CCC�S	� OCCCت إ����CCC�	ا� E+CCCه �CCC Pو�� 
��C2 ذ��C�� TCم ا��C� ه�/���� �C	��8C $� �Cذج         ،������

�Cت    GRIDا"�� �9 �S	 ت وا����C�	�2ف ا�� �	وا�
 ���  . GRIDا"�$�� ا�@ز�� �

1 .
��
:  
.CC,U� �  OCC�1  �CCن أ��CC�"ا WX8اCC� �CC�"ورة ا�CC!

   �C��#8ات ا�CS:ا� �ت وه� ��/A�9 ���ل ا� �Z��و
   0CCCCCCCC1أوأ �CCCCCCCC/� أو�CCCCCCCCA/. أآCCCCCCCCAا� �CCCCCCCC�� � �CCCCCCCC9

،و�CC]ود هE+CC ا��8CCاWX أوا��8ا�CCA(......  �CC1آ�،��آ]،ا�(
  ��8 C* (��9ت �\1 �ل ا�	وا� �8ا>�����ا� *	:���� 

   �/CCCAا� E+CCCه � CCC! �CCC X@ آ�(وا��CCCAا� .(  �CCCه �CCCو�
�ب    CCCك أ��CCC$ه،�#�ا"-��CCCء وا"�CCC 1ل ا�CCC*� �CCC�U 8ح 

  :�9�2$� أآ`� �,��Xة �8ا�1 ا"��نأ��ى إ!���9 

  .ا�@ز�����د ا�	(�ف ا� @0X وا�Pbاءات  •

•  O�1 0	� �	اءات ا��Pbا ��2�8ت �	ا� c! 0	�
�/Aا�. 

ه+E ا"ه�اف ��S2 إ�/�>�� ا�2 . ا�� ��1 �8اء  •
 .أآ�ن إدار�ُ� أو�#$�ً�

��2ف أدوار و�*fو���ت آ. �� �18 ��  •
�/Aآ� �9 � ��� ا��A�18ت ا�2 . �9 ا� ��. 

���م ا� *��1ة �9 �	���2 ا"1 �ل ا���>8>�� إذا  •
8ل ��ث �(�ف�� ��h. 

إ�S1ء ��2ر�i وا!�� �� ,�ه�0 وا"9/�ر  •
�/Aا"����� �� ��� ا�. 

إن و8Pد �8ا�1 وأ�j أ��ن وا!�� �8ف 
/� أوا��Aآ� 0#9 Aا� O�1 8اء آ�>8ا� D� �� �S2�
وا!W و��9�2 وا!�� 1� �f*و����#0 ودور آ. 

 �/A(وا�� �$#0 �9 � ��� ا� �ول 1f* ا� ��
��8ا�1 وا�2 ���ت �9 آ. ،و�*��1 �9 !c ا)��ذا؟

/��*0 �� أ�*�م Aا�.  

1.1  ��� �� �
 Grid:ا�
      �C�1�,	ا� �C���8C#lر ����C ا�C 2.    و�8CS� Dر ا�

 �CCC�1�,	ا�GRID،  �8تCCC8آ���CCC#lت ا�CCC� �CCC��2� ا�
���� وا�:���ت و D� ��9ا�	ا"دوات ا� GRID، و �	ا�

   �CC#2� .CC��2	ا� �CC$��1ء     و�CC$� �CC9 �CChا�� �CC$1 �CC#,��2�
      ا9	�ا!��CCC �	8از>�CCC أي ��CCC18 ��  O1�CCC� �CCCت 

virtual Organization (VO) .  

  �  ��CCCCCCCCCCCCCCCCCCC!ا�	ا�9 �CCCCCCCCCCCCCCCCCCC n$ ف ا��CCCCCCCCCCCCCCCCCCC2                     
virtual  Organization (VO)    �C� �C18 �� �#<o�

ا�� ���1 ا�	� �	�CAرك ��C2 ا� 8Cارد    وا"��آ� ا�,�د�� أ
ا�:�!CCCCCC� �CCCCCC18 � � �2CCCCCC� ا��8ا�CCCCCC1   وا�:���CCCCCCت و
  [ANA]آ �C ذآ�CC  و، � �CCAرآ�ا�*����Cت ا�$��C l �  و

 �#<p9"�� �#�ا�	� � و  �GRID �ا� �Aرآ� ا�	� �	�2< 
  HC*�9 0Xدا i�� ���U	����8CZ8ل    و�	�2<  0/�	C� �C <ا

H8ا����� �-�ا� 8Cارد  و ،ا� �C�S2ت  ،ا������ت ،ا� 
8�� �� ���ل وا�C� DC�  ����Cت �C.     وا"��ى �S ا�

-collaborative problem ا� �Aآ. ��C2� ./Aو>�  
solving 8ارد  وC ا� �rا�����ت و���	ا�resource-

brokering    strategies و ./CCA� �CCA$$� �CC	ا�
 ��1�$CCCCCCCCC)ت ا���CCCCCCCCC� ا� �CCCCCCCCC9 DCCCCCCCCCووا� �CCCCCCCCC� �2ا�

�CC! �CCور��	��CCA ��9Sharing  2رآ� ."ا�#$����CCو، 
�8ا�C� �S]ودي ا� 8Cارد    0/�	�� ���ا�	�C  وا�]�X�C�  و��

   WCC!وا ./CCA�د��� >CC	�CC� OCC ه�CC    وW��CCZ و��CC2ف 
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ا� *CCCC 8ح ��� �CCCCAرآ�  �CCCC�8 هو ،رد ا� 	�CCCCAرآ�ا� 8CCCCا
  .��8د ا� �Aرآ� ا� 8P8دةو��ه� -�وط و

!CC � هCC+ا ا�*��CCق >�	�CCج ��	�CCا�. �DCC ا�$�CC��Sت     
�C<  وا� :	�,� أu$�ء �$,�+ ����� أ�$�� وا!�� S� ء�$uأ

ا�9	�ا!�� �C� O�1  وا���3ت O�1 ا� $n �ت ا������� 
�8CC�.     @CCاء �CC��8هS� 0CC� �CC	ت ا��CC�$�	ا� . CCA� �CC���ل 

GRID    �CCCCCCCCد�� 	01 إدارة ا�1�CCCCCCCC� �CCCCCCCC�$�8 أ�CCCCCCCC��
credentials ت    و���C*�ز ا��C	�� 0	C� ���$1 ا�*����ت
�9 ��و�8آ�8Cت إدارة ا� 8Cارد     ،�1ة ��f*�ت�C!���

 secureا�:���ت ا�	� �01�C ا�8CZ8ل ا��C�2 اC�3�     و
remote access  8اردCCCC و�� �CCCC�8�S ت ا��CCCC�S2 ا�

��و�8آ�8Cت   ،د ��2ا�1دة �� �D �1ة �8ارو ،���*�ب
 information queryا��	,*�CCر CC1� ا� �CC�8�2ت 

protocols و    �CCCC��#	م ا��CCCC�� �CCCC	ت ا����CCCC:وا�  �CCCC���
ا� $�CCCCCC nت وا� �CCCCCC�8�2ت ا�����8CCCCCC� �CCCCCCل ا� 8CCCCCCارد  

����CCCCCCت ادارة ا� �CCCCCC�S2ت  .ا�:���CCCCCCت وdata 
management services   .CC�$�و!DCC وا�	8CC�� �CCم 

S	وا� �:]�	ا� � n<أ ������ت�8ا�1 ا� ��S2ت  .  
�2	 � ا� ,#8م ا��2م 2P O1. ه+E ا�:���ت 

��آ] service virtualization،   . 1ا9	�ا!�� أي 
�U� ��8S� O�1 وOSGA  iZا�$ 8ذج ا����� ل 

 H�8ت ا�����WDSL  i��2� ت�U� D� .��/	���
 �#Pا�8اIDLs . [PSY] 

��	�ح ه+ا  ،�	$,�+ ه+E ا�	����ت ا�/��ة �9 ا"��
����ت ا��� د��@ 1  >���	� ���GRID     �$�M

�L2#� ا�K2 وو�	/����   D� د���O�1 ا� 2	 �ة و�	
�$��R ا�,(8ل  ،�� �18 �� ا� �دئ ا�	�$�� ا"�$��

 ���� GRIDا�	���� ا�	����ت ا"�$�� ا� 8P8دة �9 
�ت ������و�S	� Oت إ�����	ا� E+ه � P��،  T�2 ذ��

 �GRID� �9 ���م ا��� ه�/��� ��	��� �$ 8ذج ا"
�ت ا"�$�� ا�@ز�� وا�	� ��2ف ا�	����ت و�S	 ا�

 ����GRID .  
  أ�� ا������ت؟ ��� ه 2.1

��دت ���Z8ت أ�� أ>n � ا� ��8�2ت 
وا�b(��ت �8آ��� ا"�� ا����8 �9 ا����8ت ا� 	��ة 

��� � �ا� ����2 وا�Pbاءات ا� 	:+ة � $D و8Zل :"
� ��h أ��ي أ-:�ص Oا� ��8�2ت إ� �1 ���8:

  ".ا�b(��ت و�L �ن أ���Z وZ�� ه+E ا�b(��ت
�w$ L ا�$�r�Aت ا� ��دة "�� ا�b(��ت 

COMSEC اء ه�[P�2 أ�   أ�� ا�	A,��: أر
Crypto security .�$ا� �أ� ،Transmission 

Security �2ع-bا �أ� ،Emission Security 
 �X��[�,ا� �وا"�Physical Security . � ّL� � آ

i��2 أ�� ا�b(��ت ���Z	�� �	���2ن � 8!8ع �
��  .ا�*��� وا�	��< �� ا�#��8: ه+ا ا�

2 .  ��� �� �
�����ت ا�GRID :  
 �9 �##P>8ا �	ت ا"�$�� ا�����	أن ��*0 ا� �/ �

 ����GRID  �18ت �� �u@u Oه� : إ� Oا"و�
 ��ا�	�$��ت وا�	/��. �D ا">n � ا� 8P8دة �*

�دل ا� ��S2ت ��� و>�� ه� ا�	�ا�. ا�`�وا� *	:��� �
����ت ا��	�9�L ا� :	�,� .`�)J2EE 

servers،.NET servers،Linux systems ( أ��
 Trustا"���ة ه� 1@��ت ا�`�� و �18 ا�`��`� ا� �

�2� �������ت ا��	�9�L ا� 	�ا ��� . ./Aا� W!8�1 
ا�2@��ت ��� ��T ا� � �18ت ا�`@ث ��	����ت 

  .ا"�$��
  :Integration  ���ي ا�������� 1.2

� أن >	D�8 أن  /� � ،��اh ����و"��ب ��$�� 
��#� D� P O�1 و����� أ�$�� وا��ة � /� ���2,#� S�

����ت Grid  ��$�"ت ا����	ا� D� P ��� ����
�9، ��9$O و�L	�bت ا������#� �9 آ. S� �/ � ����

#������ ���� ا�	�	�� ا������ �\�� � � /� � �
�. ا� `�ل �/. >�Sق ! � ����ت 1 ،!��ه�و� O�

Grid  .��*	����� �18 �� ا��8ا�1 ا� 	���2 
 �LDAP:]�� أ� �ء ا� *	:���� �`. 9#�رس و

��� �� �Aرآ� �D و ،�`@�� ��h ا�,#�رس �� �/8ن E+ه
�A/. �1م إن ���Mت و�$n �ت أ��ى، و>���Sت 

�� �9 ا����ت ا������S < ا���	��8 و ا�u8� ه� �	ا�
إذا �/. >�Sق .��	��� ���O ا�	:�ا�#� O�1 ا��وام و

Domain  >��	ا� +�,$	� {� �Z�:ا� ��	�	ا� �	�$�
authorization و E���� �	وا� {Pأآ . و O�1 E+,$�.  

 ����أن  O�1 H��GRID ه�/��� ا"�� ! � 
 �#Pا������ > �ذ �ا"� � n<ا D� �����/	ا� >���

 �����ت ا��	�9�L وا� $(�ت ا� 	�2دة ا� :	�,� 1
ه+ا �2$� أن ا�#�/��� ��H أن ���< ���� وا� :	�,� 

�	8اD� >9 ا">n � ا"�$�� ا� 8P8دة �*�� �`. أ���ت 
Kerberos،PKI); (و D� �Lأ� .��/	� ����

ه/+ا وا�:���ت ا"�$�� ا�����ة ا�	� � /� أن ���ث 
  .ة �*�ً��	/��. أ�D� �L ا�:���ت ا"�$�� ا� 8P8د

  :��Interoperability   ���ي ا����د� 2.2
أن ا�:���ت ا�	� 8إ��ى ا�	����ت ا�#��� ه

��	�ز �1ة >���Sت  و����ت ا�	�9�L �	�2دة و�	$	�. 
 K2�L2#� ا� D� .1�,	� ج أن�	ه/+ا ��1$� و��

O�1 �1ة  �interoperability���< ���ي ا�	�د��� 
  :�*	��8ت

>�	�ج  : �col levelproto"��ى ا�� و��آ�ل  •
 .Z8ا	و"���ت ���< �$� ا�/�>�� ا� .Xا���� .�<

� /� أن >��< ذ�T و��� ا�$���Sت ا� :	�,� 
���	:�ام SOAP/HTTP  @`�. 
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��H أن  : policy level  �"��ى ا�"��#� •
���� ��2ف آ. �*0  ��M ./A��	�< ا�	�د��� 

 {� �Z�:} ا"�$�� ا�	و���� i��2� 0	� 0u ��
�A . ذ�T وا"�$�� �/. ا"�*�م ��2  ا�*����

1@��ت ا�`�� ��� وا�	��< وا��(��ت ا"�$� 
  .ا"�*�م ا� :	�,�

>�	�ج  : identity level �"��ى ا�%�$�  •
� ��]� E� �S<ق و"���ت �1ة �	i��2 �*	:�م 

 ���	0 ذ�T �/� >��< 1@��ت ا�`�� ��� و"
��8 �	0 ���< ا�	oآ� �� ا�#و ،ا�$���Sت ا� :	�,�

 O�1 ا� 	8ن �2/� ��p9 ��8ت	�1ة �* O�1
 O�1 ا��8ا�1وأ group-based ا� � �18ت

role-based ا� �]اتوأ attribute-based ،
��/8ن �� ا���� أن �	i��2� 0 ا���8# �*�� و

�@ل ا�$���Sت ا� 	�Aرآ� ��2 .  

    :Trust Relationship  ���ي +*(� ا�)'� 3.23.2
����ت  . A� أن �/ �Grid  < ،ت ���1ة���S

��� ه+�Trust   E#+ا �$��1 �$�ء 1@��ت ا�`�� و
�2@��ت ا�`�� أن �/8ن ا�8Z8ل وا�$���Sت،  �)�<

��S2 �� �$�Mت ! � ا�$���Sت ا�	� >8د ا�8Z8ل �#�، 
��P8�8 وr �2�r H*� ��`ء 1@��ت ا��$� >�2	�

 �/Aا�)VPN..( ، أ�� ����/	� ��u إن �$,�+ 1@��ت
�9 .#*��� j��  ت� n$ �� ��/��$�2 ا����Sا� ���	<

���Z أن ��T و ،ا�2@��ت ��$#�و VOا�9	�ا!�� 
ا� $n �ت ا� :	�,� � /� أن � 	�T ��$��ت أ�$�� 

��$#� و � �9 �,�	:� ��,A� ه/+ا ��1$� ����< و��$��ت
  .ا�	8ا���9 ��� ��T ا">n � ا"�$�� ا� :	�,�

�ة �A/�� آ�  ��L� ./A�Trust ����< ا�`�� 
�ز ا����P إ�O ا����P �:���ت د�$���/��� ���، 

. ا� *	:�م، ���!��9 �دراة ا�:���ت � �� � /�	�
��� ��8م ا�� ���2�  transient services ا��2��ة

����ت �1��ة �	$,�+ �#�م ���دة  +�,$	�ا� *	:���� 
�	�f�،  ت��S2 ا� �1 H��$� م�n< 8دPو ���� +�o$�

Data Mining  �� O�1 0	� أن �ا� `�ل، � / .
 D!ة �9 �1ة �8ا��ذ�T ��	:�اج وإ>�Aء ����ت �1
�@�Z وا� ��8�2ت �� �8ا�1 ا���>�ت ا���2ة  D� ��

�:���ت .ا� ��8�2ت  �S�A . ا�	����ت ا� ��
  :ا� *	:�م ا��2��ة �� ���

• Identity and authorization :,-$ 
 |���	���ا�	i��2 ا�	� ��	0 �$,�+ وا�	�/0 

  .�:���ت ا��2��ة و�9#�ا

• Policy enforcement: ��H  >����
�����ت د���� ���� �/8ن �/. �*	:�م ����	} 
 D�S	*� �� ا� `�ل .�� O�1 �9��د {� �Z�:ا�

�� ه� و Accessا��(8ل O�1 ا� ��8�2ت 
  .� /� �$,�+ه� ا�	� Actionا"��اث 

• Delegation:  أ�� ا"�8ر K�8,	ا��	2�
ت ا��2��ة ��� �	H�S ا"�� ا�#��� �9 ا�:���

�K2 ا�:���ت أن �8r . 2ال ا���. O�1 ا��#�ز 
�2�9#�  ،و��	�ج ا�8Z8ل ��2ة �8ارد ،1� 

 ��Zا� T�� ا� �� K�8,� O�1 ج ا��(8ل�	��
ه+ا  و� /� �@�8Z8���nل �#+E ا� 8ارد، 

� /� �($�i ا�	����ت  .ا"�� �9 ا��ا�{ 
 ���� �Z�:ا"�$�� ا�GRID � ./A�����	ا�:  

 

  
  
  
  
  
  
  

  
  

� ا����� ��� ���ل ا������ت ا���ث – 1ا���� ���  
  

3 . ��� �

! 	��ت ����� أGrid  :  
��2 أن ا�	�2!$� ا�	����ت ا"�$�� ا�`@ث، 
�ت ا�@ز�� �	���< ا"�� �9 �S	 ا� �A��$ ��$�8م 

 ����Grid  . ا�:�ص ب �أن ��2ف > 8ذج ا"� H��
OGSA د�  :ا�	���� ا"�$�� ئا� 

  : Authenticationا���'. �� ا�%�$�  1.3
���o� ���M ��	��< �� ه��8 ا� *	:�م ا� *	:�م 

 �����	$8ع ���Mت ا�	��< �� ���Mت و �Grid:���ت 
�1د�� ������ إ����M Oت ه�ردو���� آ	�T ا�	� �2	 � 

  .ا�����وO�1 ا�( � أ
  :  Delegationا��$�0/   2.3

����M Oت ا�	,H�� K�8 أن �	L � ا�$�nم 1
�ت ��:���ت،  W$�rights ا���8ق و�Sا� �1$��� و�

 |���� W$� {�9ان ��ا H�� K�8,	ا� �0 1�/	<
authority   ،��8�S و�� # � ا� Tآ� أن ذ�o	��1$� ا�

 �9�!���ا�	���| �A . �#�م ���دة دون ��hه�، 
���ل و"ن �/8ن ���دة �w�8 ���د وذات >�Sق 

  .���د
  :  Logon  ٍSingleد  د�1ل �0  3.3

ا�	,K�8، إ>} و��2 أن �	0 ا�	��< �� ا���8# 
"�� �#0 أن >�8م �	$,�+ د�8ل �,�د "ي �8رد �� 
ا� ��8�2ت ���� >/	H ����� �8!~ �1م إ�/�>�� 
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ا�* �ح �#� وأ ،أآ`� �� �# � ��ن وا�� � 8رد ��
  .�*H ا�*���� ا�	� >���

  :�-�$�ه�و Credential ��ة ��6ة ا4+��د$� 4.3
�1دة �� �*	�Uق ا� # � ا� 8�Sب إ>��زه� و�	� 

{��1 w�)� �	ا� K�8,	ا��ة ا� �8ل �rأ،  E+و�9 ه
 �9�2� O�1 ا���رة T�	 � :�م ان	ا� * O�1 ا����ت
 ����	�. ا>	#�ء ا� #�� ا� ��دة �� # � �/� ��8م � Tذ�

  .ا�	,� �#� K�8	O �	0 إ>#�ء ا� # � �$��خ
  :  Authorizationا��8$�9  5.3

 |���:�8. و��$2 �$�ء �����ت ��
Authorization ا���8ق و W$� ت�*�� �#� �$2<

���� �� ��w -�وط ��$�2،  O�1 و���(8ل �/ �
 �Z@:��� 0	� ��������< ا�	:�8. ��2ة �rق 

���8Z8ل  0/�	���Access control.  
  :  Privacyا�9>�;��  6.3

� و�2$� ان >* W � ]ودي ا�:���ت ��S�
�$�ء ������#0 ا�:(��Z8 ا�:��Z ا �Lت أ����:�

 0#��� ه� ا� ��8�2ت ا�	� 8>�$2 ���:(��Z8 هو
 ������ ه� و� /� ا�r@ع �#��1 �� �. ا3

�#�  .ا� ��8�2ت ا�	� ��H ا��	,�ظ 
  : Confidentiality ا�" $� 7.3

 ��Z8):ا� >���� �#�ا�*��� O�1 و>�(� 
�� ا�$�. r 8ى	تو�*���M Tذ� . A�  ت��S2 ا� .�<

��ى" �n�< ��.  
  :  8����Message Integrity ا� #�?8  8.3

�	/��. ا������ أن >��O�1 �9 ا������ دون  �$2<
 |:- .أي ���2. أي إذا �0 ���2. ا������ �� �
 E+ه >��� ،Tف ذ��A	آp� .��h �:8ل 9*��8م ا� *	�

 O1�� �� �����/	ا�QOS   ���:8دة ا�PQuality Of 
Service   .  

  : ��A�Policy exchange  ا�"��#�  9.3
 ���U� O�1 درا�� �أن �/8ن > 8ذج ا"� H��
ا�*���� ا"�$�� �A/. د�$��/� 1$� ا����P، و>�(� 
 .`� ����*������*���� ا"�$�� ��T ا� ��8�2ت ا� 	���2 

ا�* ����ت وا���8د وا�	���| وا�	��< 
  .ا�~ ...ا�:(��Z8و

10.3  ��Cا���1ل اSecure Logging  :  
�A,�ا �� *	:�م و��H أن >�f� د��8 أ�$� 

ا� 8ارد ا�	� ���� ا�	:�ا�#�، و�A . ذ�T و��$�nم 
 ��$�ء ���Mت ا� �ا�auditing  و ��,A	�1م وا�

  . notarizationا�	�u8< وا�	/�ار
  : Assuranceا��Dآ�  11.3

�2$� أن >�8م �	���< �*	8ى �� ا�	��< وا�	oآ� 
�+�T و �Hosting	O�1 �9�L �*	8ى ا� �)�<

��$��ت ا�� ��� �� ا�,��و��ت وا���ران ا�$�ر�� 
w<�	<@� ���:	* ا�،  �/-VPN .. ~ا�.  

  : F�)Manageability��� ا4دارة  12.3
 .�� O�1 ،دارة@� @���H أن �/8ن ا�$�nم ا

 Identity   management،policy :ا� `�ل
management،key management ا ���� �P���

���� ا�دارة �دارة ا�2 ���ت ����1 ا� *	8ى �`. ���
  .ا�� ���واآ	�Aف ا�,��و��ت، اآ	�Aف ا��	�ا��ت 

  : Firewallا�-�ار ا��Gري  13.3
�2. أ�� ا��8ر ا�#��� �$�ء أي > 8ذج أ�$� 

  .و8Pد �Pار >�ري 8ه

44 .���� �

��دئ �(�ء '&%ذج أGrid  :  
���� �� 2P. إن ، �� و�n< �#P أ�$�� i��2�

�ت أ�$�� إ!���9 ��8�8ج �S	� . A� ��!ا�	ا9
� /� ����� ا� �دئ ا����2 �$ 8ذج >�nم أ�$� . ��:���

 ������ص Grid �����	ا� �ا�����2 ��,$)���> 8ذج  :
 ��������ت  D� �� أ�$� �1مGrid , �$�3ا�:���ت ا
  .ا�	� ���م ا�iX�l8 ا��Lور��

1.4 ���9� ��Cت ا4#��+�ء اGrid   Secure 
Invocation of Grid Services :  

����أ>}   H��Grid أن �	oآ� ه�/��� ا"�� �9 
#� و9< �S� �� .� /� ا�	��1ء ا�:���ت �� �
ا�*���� ا"�$�� ا� 8P8دة، وو9< ��8ده� ا� 8P8دة �9 

�9�L	ا�� ����A� �� �� ����*9 . >�18 ���دا �� .
 ��Z8):ت ا���S	 /����� وا�*��� وا�	وا� Tآ. ذ�
��WP�< . O�1 H ��:���تو�fدي ��	��1ء أ�� 

 ����Grid أ i��2� O�1 8دة وأن �/8ن ��درةP �A<
  . QOP       Quality of Protectionا�� ��� 

2.4  �I�F ���1تGrid    ��G�JاGrid 
Security Services:  

��P8 ا�/`�� �� ا�:���ت ا"�$�� ا�	� ��98ه� 
ه+E ا�:���ت ا"�$�� و ،OGSA> 8ذج ����ت 

 �9�L	ا�� ����ا�	� و Hostingا� 	� �18$	�2< 
� /� ��SU	#� �*���� ا�	��< �`@ و�2	 � ا�:���ت 

���A/. آ �9�L	ا�� ���� O�1.  
�ذجا�. 5G ح �'������I'�. اJ ا�� �� :Grid      

 H�8ت ا����� wuأ��web Services WS   
	�>�� w� ���w إ�/�>�� >�. 8uرة آ��ة �9 0��1 ا�>

�A/. و.�	�ا�cوا� ��8�2ت �A/. �	/��. وا���8ل 
ا"�� �9 ����ت ا�H�8 ه�P*� ��ى D� P ا��Aآ�ت 

�. ا� `�ل و� O�1 �$��29 ،8اء� �� O�1 �X��ا�]
����< ا�ر��ط ا�3� ��� ا� $n �ت ا�9	�ا!��، 

��*� ا��� ���م ����ت و�H ��8ل أ�$�� ��Pة �+�T و
O�29  ��3ا .Xا� `�ل ���$� > 8ذج � ��� ا���� .��

secure messaging model  �$	*� {���� ا�+ي
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 Hت و����� �9 ��\� >��Sا� �rر��Web 
Services Security roadmap [WSR] ا�+ي و

 01��public key آ@ �� �$�� �A,�� ا� ,	�ح 
infrastructure (PKI) ت و���MKerberos  .

W!8� ��	ا� ./Aا� �ه�/��� > 8ذج أ� W!8� ا�+ي �
�A/. �1م.  

  
  

  
  

  
  

  
  

  
  

  
  

  
 GRID*(�ذج أ%$# "�م �� ��  – 2ا���� 

  
���	:�ام و� /� ا�	��2.  Hا�8�8ج �:���ت و�

ا�/`�� �� ا���8آ�8ت و��Z ا����X. ا�	� ��1 #� 
 ،bindings [GRIDSPEC]ه� ��9�2 ! � و
8P Dدة ا�:���  وS��� ��f� 8آ�8ت��ه+E ا�
ا�	��< وا�	/����� وا��Pاءات ا"�$�� �`. ا�*��� و

  .�� ا���8#
 {	���� ��9�r ���#< �9 رك�A� .�2ف آ�
 �$�M �uد�� ���#� 1$� ا���8ل S	� Hh��ا"�$�� ا�	� 

��M ف�r D� . ��$82د �$+آ� أن آ. ����� أ�<
ا�*��� وا�	/����� وا�	���| و�	 L� ���Mت ا�	��< 

� ا�:���  �� إن ���c أ��.ا�`��و��rservice 
requestor   ����  D�service provider �]ود 

،���� {	���� ����	���2 و����8ن ��ا�� آ. �$# � 
 ./A� D�ذ�T ����8ن ��A<pء �$�ة �M$� ��	��1ء ا�	8ا

��M.  
  :Binding Securityأ�� اOر���ط   1.5

  �set of bindings . Aإن �� �18 ا�ر��ط 
SOAP (SOAP/HTTP ،SOAP over a 

message queue or SOAP over any other 
protocol) and IIOP bindings  . ��"ا � 	2�

 ./A�ه$� �A/. �1م O�1 ا"�� ا�+ي ����} ا���8آ8ل 
�Z,� و�1م، �+�T 1$� ا�	:�ام ��و�8آ8ل ���P أ

���Pة �	 ��� ا����X. ��1$� ا�>	�E ��:���ت ا"�$�� 
ا"د>O ��:���ت ا"�$�� ا�8اHP  ا���وا�	� ����#�،

��H ��1$�  .ا�*���وا�	/����� و�����#� ه� ا�	��< 

��8آ8ل � E�ا�+ي �2	� أ�� ا���8آ�8ت   Httpا�>	
���8آ�8  j�� {<أ {ا�#��� ا� *	:��� و��H أن >$	

��Aة ا�	:�ام ��و�8آ8ل  .L,� T�+� �$�MSSL   {2�
���� >*	:�م “https”  ا� .�� O�1ل�`.  

2.5  8  :��A�    Policy ه�و�G%-�� ا��
إ>} � � ا� H��S� 0# ا�:��� ��9�2 آ�,�� ار��ط 
�< ا�*���� S� 0	� iا�:���، أي آ� D� ����*ا�
 >�S� 0	� ��$�"0 ��9�2 ا�*���� ا	إن � p� ،��$�"ا

� . �$,�+ه�وا���3ت ا�@ز�� �	����#� ��r O�1 H��
����  service requestorsا�:���ت  � !Grid 

ا�	�2ف ��-�ة O�1 ا�*����ت �A/. د�$���/� 
�Runtime،  K2ا�:�ذ ا���ارات و�w ا�	$,�+ و

 Hت و������ �2ف  @`� cا�*����ت � /� أن ���
 .`�WDSL  ا� `�ل .�� O�1.  � L	� ان H��

���8Sه� و> 8ذP$� ا"�$� O�1 إ�/�>�� ���2. ا�*���� 
  .���ت ا� *	:���دون أن ��uf ذ�O�1 T ا"

  : OSecure Associationر���ط ا��J ا 3.5

 ��M ./A� .Xدل ا�������� ��H أن �	0 �
ا"�rاف ا� :	�,�، 1$��� >	/�0 1� ا�ر��ط ا�3� 
>	��ث 1� ���8آ�8ت أ�$� �Pه]ة ��	:�ا�#� �`. 

(IPSEC،SSL،IIOP)  ا���3ت ��9 �����2 ��!���
 .`�Kerberos 01 او�� �	ت ا�3$� ا��r�  .�ر�
 ا	��� �� ا	����    4.5���� Authorization:  

�	L � ا�$ 8ذج ا"�$� H�� ���M O�1 أن 
وا!�� ��	��< �� ا�#��8، و�2	� ا�	��< �� ا���8# 

�/. >�Sق وا���] ا"��س �9 أي > 8ذج أ�$�، 
� و����	} ا�:��Z �9 ����< ا�	��< �� ا���8# ��h

ا�#��8 �>��ز ا�	�/0 ���8Z8ل  �� �*	:�م ا�	��< ��
�*�ه0 ا�	��< �� ا�#��8 �9 وا� 2	 � O�1 ا���8#، 

�#�وإ>��ز 1 ��� ا�`�� ����� �]ود ا�:���ت ��r.  
 ا	������  5.5����Privacy Enforcement :  

� �1م �*��H ���8�2ت ���Z أ�� أه0 	2�
�+�T  ،ا�:(�X| ا�8اHP �����#� �9 أي > 8ذج أ�$�

�$�ء ����	#�   n$Grid � �*	:�م ���� O�1 آ. �
�#� �Z�:ا� ��Z8):ا� O�1 ة� 	ا� 2.  

  :   Trustا�)'� ��'�.   6.5
أن � 	�O�1 H��VO  T آ. �$n � ا9	�ا!�� 
 ،�#� �Z�:ا�3$� ا� ��	�	ا� �#	�$�ا�	� �	L � و

����ت ا�	��< �� ا���8# authentication 
service ����:	* ا� .��*� ،user registry ،

  |��و� ���  �authorization engine��ك ا�	�
/�ت Aىوا�������ت أ�$�� أ. 0 �����2	� �/�

 �� ���ت ا� :	�,� ��� أ�L1ء ا�$�Sق ا�8ا�� � �Sا�
��$#�،وه+E ا�2@�� !�ور�� �Pا �9  ��u ��@1 ء�$�

�9 و���ت و8Pد �Pار >�ري �$�U ���وزE �`@، أ
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�:��� ������ و8Pد >�nم ���< �� ا�8# c��� ��، 
ه/�ذا p9ن و8Pد ��u ��@1 أ�� !�وري �Pا �9 أي و

��� ا"�L1ء و> 8ذج أ�$�  ��u ء 1@��ت�$� Tذ�
 . domainا� :	�,� ! � >,j ا� ��ل 

7.5  ��C8 ا���1ل ا�-"�Secure Logging :  
 O�1 ��"< ا���	أ�� ا"�8ر ا�#��� ��	2�

����ت ذ�T �	���و  �High level*	8ى ���1  >
 �  .auditingا� �ا�

  : Management of Security ا��Jإدارة  8.5
��H أن �	L � > 8ذج ا"�� O�1 إدارة ا"�� 

�2� ������� �	0 إدارة آ. ا�iX�l8 ا�*�.  

  :ا��-,
 . 1 ����O�1 ���ل وا����Grid  D ا>	�Aت 

  VOو�i��2� 0 ا����2 �� ا� $n �ت ا�9	�ا!�� 
��� ���$� �9 ه+ا ا��� رؤ�� ا�	� �2 . ! $#�،

�	/���� ����>H ا"�$� ا�#�م، ��� � $� �	���0 ا�	�اح 
 ���  . �Grid	/��. �	$,�+ > 8ذج أ�$� �

  ا�&0ا/.ا�&0ا/.
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