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KARA FINANS: KARA PARA AKLAMADA
YONTEMLER VE ONLEYIiCi TEDBIiRLER

Dog. Dr. ibrahim Yasar GOK'

Ozet

Bu boliim, kara para aklama yontemlerinin gerek klasik gerek modern
genel cercevesini ¢izdigi gibi, kara para aklama faaliyetlerinin mikro ve
makro etkilerini agiklamakta, bunun yan1 sira kara para aklamayla miicadele
perspektifinde 6nleyici tedbirleri sunmaktadir. Kara para aklama yontemleri
evrim gegirerek giderek gelismekte ve sofistikelesmekte oldugu gibi, etkileri
ise hem devletin siyasi, idari ve ekonomik yapisina hem de toplumsal diizene
zarar verici boyutlara erismektedir. Kara para aklamayla miicadele ise sinir
Otesi aklama faaliyetlerinden otiirli en basta uluslararasi koordinasyonu
gerektirmektedir. Ulusal ¢ergevede gerekli idari ve hukuki ¢ergeve ¢izilerek,
yukiimlii kisi ve kurumlarda; kurum politikalarimin belirlenmesi, uyum
departmanlariin teskili, personel egitimlerinin gerceklestirilmesi, risklerin
tanimlanarak risk bazli yaklasimin benimsenmesi, artirilmis miisteri durum
tespiti ve stipheli islem bildirimlerinde bulunulmasiyla, miicadelede etkin bir
rol oynanmasi gerekmektedir. Miicadelenin teknolojik boyutunda, yapay
zeka sistemleri lizerine AR-GE c¢alismalarinin yogunlagmasiyla, biiyiik
verilerin analizi ve paternlerin tespitinde etkinlik artacagindan, miicadelenin
etkinligi de artacaktir.

1. Giris

Kara para; organize su¢lar baglaminda uyusturucu kagakeiligi, mal
varligina karst suclar (hirsizlik, yagma vb.), dolandiricilik, insan kacakeiligi,
adam kagirma, illegal kumar, fuhus, uluslararas1 ambargolar1 kirma, illegal
silah satisi, icerden 6grenenlerin ticareti, riisvet, zimmet, irtikap, tefecilik,
POS tefeciligi, tarihi eser kacakciligi, police sahteciligi, organ/doku ticareti,
akaryakit kacakeiligi vb. illegal eylemlerden kaynakli olarak elde edilen
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gelirdir (Schneider ve Windischbauer, 2008:390; Buchanan, 2004:117;
MASAK, 2019a:16). Kara para, sugtan elde edilen gelirin yani sira, legal
yollardan elde edilen gelirin de illegal hale dontismesiyle ortaya ¢ikabilir.
Ornegin, bir iilkenin doviz kontrollerini veya diger finansal diizenlemelerini
ihlal ederek hareket ettirilen bir para illegal hale gelebilecegi gibi, vergi
ka¢irma yoluyla da temiz paradan kirli para ortaya cikabilir (Morris-
Cotterill, 2001:17).

Ekonomik menfaat temini maksadiyla su¢a karisanlar, sadece bu suglar
nedeniyle yargilanmaktan kurtulmayr degil, ayni zamanda bu suglarin
meyvelerinden istifade etmeyi amag¢ edinmektedirler. Nitekim suca
kariganlardan bazilar1 bu menfaatleri hizlica tiikketme diistincesinde iken,
aralarinda uluslararasi suglularin da bulundugu digerleri ise gelecekteki
ekonomik firsatlar i¢in tasarrufta bulunma egilimindedir (Levi ve Reuter,
2006:289).

Kara para aklama kavrami, ABD’de 1930°larda mafyann illegal paray1
nakit-yogun yikama salonlar1 vasitasiyla aklama tesebbiislerinden hareketle
ortaya ¢ikmustir (Schneider, 2010:473). Kara para aklamanin iki temel
karakteristigi bulunmaktadir. Bunlardan birisi illegalite olup, illegal bir
faaliyetten elde edilen gelirin kullamlmasi durumudur. ikincisi ise gizleme
olup, para aklamanin temel amaci da zaten illegal kaynaktan elde edilen
gelirin kaynaginin saklanmasini temin etmektir (Masciandaro, 1999:226).

Legal ve illegal faaliyetlerden elde edilen gelirler arasindaki en belirgin
fark, bu paralarin harcanabilmesindeki kolayliktir. Nitekim kara para
aklama, illegal faaliyetlerden elde edilen gelirleri harcanabilir hale
getirmektedir (Ferwerda, 2009:904). Gergekten, illegal faaliyetlerden elde
edilen gelirlerin potansiyel bir satin alma giicii vardir, ancak bu para ilk
etapta ne tiikketim ne de yatirrm anlaminda kullanilamamaktadir. iste kara
para aklama, bu potansiyeli dinamik bir hale getirir (Masciandaro, 1998:49).

Buchanan (2004:117), kara para aklanmasi siirecini {i¢ asamada
kategorize etmistir. Bunlar; yerlestirme, katmanlama ve entegrasyondur.
Yerlestirme asamasinda, sugtan elde edilen gelir finansal sistemle tanistirilir.
Bu asamada sug¢ gelirleri en belirgin haldedir ve tespit riski yiiksektir.
Nitekim bu asamanin amaci da tespit edilmekten kaginma ve parayi
kaynagindan miimkiin oldugunca uzaklastirmaktir. Bunun i¢in kara para
aklayan, biiyiik miktarlarda paray1 daha yonetilebilir sekillerde sunmak igin
¢oziimler {iretmek durumundadir. Ik asamayi takiben katmanlama asamasi
devreye girer. Bu asamada, bir finansal islemler orgiisii yaratilarak, paralel
ve seri islemler yoluyla kayitlarin izinin stirtilmesi zorlastirilir. Katmanlama,
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genellikle iki ya da daha fazla yetki alanim1 barindirir. Son asamada ise
aklanmig para, formel ekonomik sektor faaliyetlerine entegre edilir
(Buchanan, 2004:117).

Calisgmanin devaminda; ikinci boliimde kara para aklamada siire¢ ve
yontemler tanitilmis, ticlincti boliimde kara para aklama faaliyetlerinin
makro ve mikro etkileri ortaya konulmus, dordiinci bolimde kara para
aklamaya iliskin diizenleyici ¢ergeve genel hatlariyla sunulmus, besinci
boliimde kara para aklamayr onleyici tedbirler ele alinmis ve sonug
bolimiiyle ¢alisma tamamlanmustir.

2. Kara Para Aklamada Siire¢ ve Yontemler

2.1. Finansal Kurumlarin Rolii
2.1.1. Bankalar

Bankalar, legal finansal sistemin kapicisi gorevini Ustlenirken, ayni
zamanda kara para aklama ve diger bazi hileli islemlere kars1 da savunmasiz
kalabilmektedirler (Pramod, Li ve Gao, 2012:172). Bankalar, kara para
aklamada biiyiik bir rol tistlenmekte ve kara para akisinda araci olma islevini
yerine getirmektedirler. Nasil ki bir bardak suya bir damla mirekkep
karigtiginda su bulaniklagirsa ve mirekkebi sudan armmdirmak miimkiin
degilse, ayni sekilde kirli paranin da bankacilik sistemine karigmasiyla onu
temiz paradan ayirmak biiyiik giiclik arz edebilmektedir (Morris-Cotterill,
2001:17).

Mali Suglar1 Arastirma Kurulu (MASAK), bankalar icin bir siipheli
islem bildirim rehberi hazirlamistir. ilki 2014 tarihinde yayimlanan rehberin,
4. stirimii Nisan 2019°da yayimlanmigtir. Rehbere gore kara para aklamaya
konu olabilecek islemler; hesaba para yatirma/cekme, yurtici/yurtdisi para
transfer islemleri, kredi islemleri (nakdi/gayri nakdi), doviz/efektif alim
satim islemleri (arbitraj dahil), fatura/kurum 6demeleri (maas, kira, aidat,
bagis vb.), banka tahsilatlari, yatirim islemleri (repo/ters repo, altin vb.),
POS alig/satis islemleri, kiymetli evraka iliskin islemler, iptal/iade/diizeltme
islemleri ile diger islemlerden olusmaktadir. Islem kanallari ise; sube, ATM,
internet, POS, telefon bankaciligi, banka bilgi islem sistemi ve bu kanallar
haricindeki yapilan diger islemlerdir (MASAK, 2019b:18-20).

MASAK rehberinde ortaya konulan siipheli islem tipleri baglaminda,
bankalarda kullanilan bazi kara para aklama yontemlerine de isaret
edilmektedir. Bunlar arasinda; i) slirekli olarak ti¢lincii sahislarin hesabina
nakit para yatirilmasi, ii) birbirinden goriiniirde bagimsiz kisilerin ayni
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kisiye imza yetkisi vermesi, iii) bir¢ok kisinin ortak vadeli mevduat hesab1
actirarak yogun bir nakit islem veya yurtigi/yurtdisi para transferi trafigi
olusturmasi, iv) kiralik kasanin yogun bir trafikle bir¢ok kisi tarafindan para
kasas1 gibi kullanilmasi, v) kaynagi belirsiz hamiline enstrimanlar teminat
gosterilerek kredi alimmasi, vi) kredi kartlarmin siirekli kiymetli maden
aliminda kullanilmasi, vii) sorunlu bir kredinin 6denmesi, viii) kredi kullanip
vadesinden once ddenmesi, ix) lisanssiz elektronik paralarin alinip satilmasi,
x) bireysel kredi kartina sik sik alacak islemi gergeklestirilmesi, xi) kar
amac1 gltmeyen kuruluglarin paravan olarak kullanilmasiyla, kurulusun
amagc/faaliyet/kaynaklar1 ile uyumsuz islemler yliriitiilmesi yer almaktadir
(MASAK, 2019b:21-28).

Bankalarda karsilasilan klasik aklama tiplerinden birisi de sirinler
(smurfing) yontemidir. Bu yontem, o6zellikle belli miktarin {izerindeki
yatirtlan ~ paralarin  bildirim  mecburiyetinin ~ bulundugu  iilkelerde
uygulanmakta olup, paranin bir¢ok kisi tarafindan bu belli miktarin hemen
altinda kalan tutarlarda ayni bankanin farkli subelerine ya da degisik
bankalara yatirilmasiyla, bankalarin bildirim yiikiimliliigiiniin asilmaya
calistimasidir (Unlii, 2019:163). Bircok kisinin bir hesaba ATM’lerden sik
sik kartsiz olarak para yatirmasi ya da ¢ok sayida gondericinin cebe havale
yoluyla sik sik ve kiigiik miktarlarda para transferi yapmast da bu kapsamda
degerlendirilebilir. Bir diger geleneksel aklama tipi ise parcalamadir. Bu
yontemde suglu, yine bildirim yiikiimliliigiinii asmak maksadiyla, tek
seferde toplu olarak yapabilecegi hesaba para yatirma islemlerini, bildirim
ylkimluliginiin altindaki seviyelerde kalacak sekilde pargalayarak, bir¢ok
islem etrafinda gergeklestirmektedir (Welling, 1993:787).

2.1.2. Diger Finansal Kurumlar

Sigorta ve emeklilik sirketleri ile sigorta ve reasiirans aracilari, faktoring
sirketleri, 6deme kuruluslar1 ile elektronik para kuruluslari, finansman
sirketleri, yatirim ortakliklari, portfy yonetim sirketleri, takas ve saklama
hizmeti veren kuruluslar, sermaye piyasasi araci kurumlari, finansal kiralama
sirketleri, yetkili miiesseseler ile kiymetli maden aract kurumlar gibi
‘finansal kuruluslar’ kullanilarak kara para aklanabilmektedir (MASAK,
2019c:24).

2.1.2.1. Sigorta Sektorii

Sigorta sektorii marifetiyle kara para aklanmasinin daha az elverisli
olduguna dair goriis ekseninde, diinyanin ¢ogu yerinde birakiniz yapsinlar
davranig1 sergilenebilmekte ve negatif sonuglar goz ardi edilebilmektedir
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(Thanasegaran ve Shanmugam, 2008:136). Halbuki, sigorta konusunun
farkl sirketlere sigorta ettirilmesi, kasitli hasar olusturulmasi, hasar sonrasi
yolsuzluklar vb. eylemlerle kara para aklanabilmektedir (Aydogan ve
Akpinar, 2016:37). Nitekim yillik gelir sigortasi vb. yatirim tipi hayat
sigortast riinlerinin de istismar edilmesi potansiyeli bulunmaktadir
(Camilleri, 2012).

2.1.2.2. Faktoring, Finansman ve Finansal Kiralama Sirketleri

Faktoring, finansman ve finansal kiralama sirketlerinin karsilasabilecegi
stipheli islem tipleri ve gerceklestirilecek bildirim faaliyetlerine iliskin
MASAK tarafindan bir rehber hazirlamigtir. Bu rehbere gore faktoring
sirketlerinin karsilasabilecegi yontemler arasinda, i) faktore vadeli alacagini
devreden satici tarafindan, alicisina, piyasa kosullarina gore siirekli olarak
yiiksek bedelle hizmet sunulmasi veya mal satilmasi, ii) sahte veya calinti
ceklerin/faturalarin faktore ibraz edilmesi ve iii) faktoring islemine konu
faturadaki mal/hizmetin, piyasa degerinin oldukca {izerinde bir fiyatla
alimmasi/satilmasi yer almaktadir. Finansman sirketlerinin karsilagabilecegi
bir tip ise alim/satima konu mallarin piyasa degerinin oldukca tizerinde
alinmasi/satilmasidir. Faktoring/finansman/finansal kiralama sirketleri, alici
ya da saticidan birinin paravan oldugu ve ii) alici/satict arasinda muvazaali
bir islem gerceklestirilmesi gibi tiplerle de karsilasabilir (MASAK,
2019a:19).

2.1.2.3. Sermaye Piyasasi Araci Kurumlari

Sermaye piyasast aract kurumlarma iliskin siipheli islem bildirim
rehberinin ilk stirimi 2014 yilinda yaymmlanmis, en son degisiklikler ise
2016 yilinda gergeklesmistir. Rehberdeki sayilan yontemler arasinda; i)
kredili iglem tesis edilmesi veya bu kredi i¢in kisa siirede yiiksek
meblaglarda para yatirilmast (ya da 6zkaynak artirmasi), ii) baska araci
kurumlar nezdindeki ilgisiz kisilerin hesaplarina sik sik nakit/menkul kiymet
virmani1 yapilmasi, iii) nakit kullanilmasiyla biiylik miktarlarda sermaye
piyasast araglarimin satin alimi, iv) getirilerin ivedilikle miisteri ile iliskisiz
ugtlincii sahislara transferi yer almaktadir (MASAK, 2019¢:21).

2.1.2.4. Yetkili Miiesseseler ile Kiymetli Maden ve Taslarin
Aracilar

MASAK, hem yetkili miiesseseler hem de kiymetli maden ve taslarin
aracilart i¢in stipheli islem bildirim rehberleri hazirlamistir. Nitekim
Ozellikle Tiirkiye’de bankacilik sisteminin disinda vuku bulan biiyiik ve
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etkin bir doviz ve kiymetli maden piyasasi bulunmaktadir. Her ne kadar
bankacilik sistemi disinda siiregelen doviz ve kiymetli maden islemlerinin
kaydinin tutulmasi gerekse de kayit dis1 islemlerin gerceklesmesi potansiyeli
bulunmaktadir. Ustelik kayitlar1 tutulan islemlerde de kara para aklanmasi
riski vardir.

Kiymetli maden ve taglar; anonimligi, deger-kiitle orani, degerin zaman
icerisinde muhafaza edilebilme yeterliligi gibi karakteristikler nedeniyle,
ozellikle uyusturucu kagakeis1 organizasyonlarin narko-ticaret gelirlerinin
aklanmasinda 6nemli bir ara¢ olmakta ve altin tedarik zincirine bilhassa
maden asamasi ve zenginlestirme sathasinda sizilarak, tespiti ve
engellenmesi giigliik arz eden kara para aklama diizenleri kurulabilmektedir
(Zabyelina ve Heins, 2020:439).

Rehberlerde; yetkili miiesseseler ve kiymetli maden/taslar aracilari igin
kiymetli tas ve maden islemleri, islenmemis altin alim/satimi, kuyum
alim/satimi, efektif alim/satimi, doéviz natik ¢ek islemleri, banka transferi
islemleri 6zelinde bazi kara para aklama yontemlerine vurgu yapilmistir.
Bunlar arasinda; i) kimlik tespiti i¢cin gereken limitin altinda sik sik yetkili
miiesseseden/kiymetli maden ve taglar aracisindan doviz alinip/satilmast, ii)
buyiik miktarlarda doviz alinip/satilmasi, iii) sik¢a kullanilmayan biiyiik
miktarda dovizin konvertibl dovizler veya TL’ye cevrilmesi, iv) c¢alinti
altinla islem yapilmasi, v) tarihi eser niteliginde altinlarin alim/satima konu
edilmesi ve vi) kara para aklamaya konu yabanci tilke menseli altinlarin i¢
piyasada almip/satilmasi yer almaktadir (MASAK, 2019f:20; MASAK,
2019g:20).

2.1.2.5. Odeme Kuruluslari ile Elektronik Para Kuruluslar

Odeme kuruluslar1 ve elektronik para kuruluslarinin islemleri {izerinden
kara para aklanmasi potansiyeli bulundugu i¢in MASAK tarafindan bu
kuruluslara yonelik stipheli islem bildirim rehberi 2017 yilinda
yaymlanmistir. Rehberde kara para aklama yontemleri arasinda; i) ayni
0deme  hesabindan  bircok  kisiye yiiksek meblaglarda  6deme
gerceklestirilmesi, ii) 6deme hesabina birgok kisi tarafindan sik sik para
gonderilmesi, iii) yiiksek meblaglara karsilik gelen para yatirilmast ve bu
meblagin belli periyotlarla ¢ekilmesi, iv) sik sik internet {izerinden
mal/hizmet satin alinmasi, v) hesaba yatan yiiksek meblagin kiigiik miktarlar
halinde birgok kisiye transferi, vi) elektronik para transferinin illegal
kumar/bahis sitelerinde kullanilmasi, vii) 6n o6demeli karttan yiiksek
miktarlarda nakit ¢ekilmesi ya da bu kartin stirekli altin vb. kiymetli mallarin
aliminda kullanilmas1 ve viii) liye igyerinin faaliyet alan1 diginda satiglarda
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bulunmasi veya satig fiyatlarinin piyasanin oldukca altinda/iistiinde olmasi
yer almaktadir (MASAK, 2019h:18-19).

2.2. Kara Paranmin Uluslararasi Aklanmasi

Globallesme, teknolojik inovasyon ve finansal piyasalarin entegrasyonu
yoluyla devletleri birbirine yaklastirmig, uluslararasi ticaret biiylik olgiide
daha kolay ve ucuz bir hale gelmis ve global finansal sistem 24 saat
faaliyette bulunur bir yapiya kavusarak smir 6tesi yatirimlar biiyiik artiglar
sergilemistir. Bu faydalar ekseninde globallesme sadece legal ekonomiye
degil, aynt zamanda illegal ekonomin katilimcilarma da fayda
saglayabilmektedir. Nitekim globallesmenin hiz kazanmasi paralelinde, kara
para aklayanlar daha kolay, sofistike ve karli bir sekilde faaliyetlerini
gerceklestirir hale gelmislerdir (Buchanan, 2004:115-116).

Uluslararasi finansal sistemdeki bazi gelismeler kara paranin bulunmast,
dondurulmasi ve cezalandirilmasini giderek daha zor hale getirmektedir. Bu
gelismeler; dolarizasyon, finansal deregiilasyona yonelik artan trend,
euromarketin gelisimi ve finansal gizlilik cennetlerinin giderek artmasidir
(UNODC, 2020). Finansal hizmet sirketlerinin globallesmesi, daha az
diizenlemeye tabi yargi alanlarindaki finansal kurumlara paranin yatirilip,
daha siki diizenlemelere tabi yargi alanlarindaki subelere paranin dahili
olarak kolay bir sekilde transferini de mumkiin kilabilmektedir (Morris-
Cotterill, 2001:16).

2.2.1. Finansal Kurumlar Aracihi@iyla Uluslararasi Kara Para
Aklanmasi

MASAK, finansal kurumlara iliskin hazirladig1 stipheli islem
rehberlerinde, uluslararasi kara para aklamaya isaret eden stipheli islem
tipleri etrafinda yontemlere dolayli olarak bir¢ok kere atif yapmustir.
Bunlardan biiyiik ¢ogunlugu bankalar i¢in isaret edilmis vaziyettedir.
Stipheli islem tipi agiklamalarinda yer alan; ‘yabanci’, ‘off-shore’, ‘riskli
tlke’, ‘ulkeler’, ‘yurtdisi’ gibi anahtar kelimeler ekseninde bir tasnif
yapilarak, bankalar tizerinden gerceklesebilecek uluslararast kara para
aklama yoOntemlerinin genel bir ¢ergevesi ¢izilmistir. Buna gore c¢ergeve
icerisinde; 1) ayni yabanci para cinsinden birden fazla agtirilan hesaplara
yatan paralar1 iliskisiz serbest ticaret bolgeleri veya off-shore’larda bulunan
kisi/kurumlara aktarma, ii) yurtdisindaki mesai bitimine yakin saatlerde
gonderilen paranin bilhassa Cuma giinii kars1 tilkedeki mesai saatleri sonrasi
cekilmesi ya da Cuma giinii mesai saati bitmeden 6nce mesainin bir miiddet
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daha devam edecegi iilkelere para transferi, iii) hesaptaki paranin boliinerek
yurtdisina transferi, iv) sadece yurtdisindan gelen paranin gekilmesi igin
acilan bir hesaptan sik sik para ¢ekilmesi ya da yurtdisina transfer amaciyla
acilan hesaptan para transferleri, v) yurtdisi yerlesik miisterinin yurtigi
hesabina yurtdisindan gelen paranin yine derhal yurtdigina transferi, vi)
yurtdisindaki farkli kisilerden siirekli yurti¢i ayni hesaba para transferi ya da
yurtdisindaki ayni kisilerden yurtici farkli miisterilere transferler, vii) bir
kisinin birgok yabanci uyruklu kisi adina vekaletle islem yapmasi, viii) riskli
tilke sirketlerinin aktiflerini teminat gostererek kredi bagvurusunda bulunma,
ix) misteri adina hareket eden kimselerin musteriyle iliskisiz tilkelerle déviz
tizerinden elektronik transfer islemleri, x) riskli tilkelerde hesap agilmasi, bu
iilkelerde c¢ikarilan kredi kartlarimin kullanimi, bu tilkelere/iilkelerden fon
transferi ya da bu iilke bankalarindan elde edilen mektuplara istinaden
yurti¢inde kredi talebinde bulunulmasi, xi) kar amaci giitmeyen kuruluglara
yapilan bagislarin tamami veya biliytik kismmin yurtdisindan gelmesi, xii)
kar amaci giitmeyen kurulusun yabanci uyruklu yoneticisinin uyrugunda
bulundugu riskli tlke ile kurulus arasindaki biiyiik meblagh islemler
gerceklestirilmesi ve xiii) kar amaci giitmeyen kuruluslarda birgok
kisi/kurum hesab1 kullanilarak teslim alinan fonlarin yabanci lehtarlara
transferi yer almaktadir (MASAK, 2019b:21-28).

Sigorta sektoriinde, riskli tilkelere/ tilkelerden prim 6demesi yapilmasi
ile riskli tilkelere veya bu iilkelerden miisteriye gerceklestirilen 6demelere
dikkat edilmesi gerekmektedir (MASAK, 2019d:20). Ustelik, kara para
aklamanin bir pargasi olan bir sigorta sirketinin yurtdisindaki itibarli
reaslirans  sirketleriyle reasiirans anlasmalarma giriserek, reastirans
sirketlerinden elde edecekleri 6demeyle kara para aklamasi riski de
bulunmaktadir (IAIS, 2004:6). Odeme kuruluslar1 araciligiyla yetkili
uluslararast kurumlarin yasakli/stipheli listesinde bulunan kisilere para
transferi yapilmasi potansiyeli bulundugu gibi (MASAK, 2019h:18),
sermaye piyasasi aracit kurumlarin riskli tilkelerden gonderilen veya bu
iilkelerden alinan fonlara ve ayrica bankacilik islemleri i¢in yukarida
aciklanan yurtdist unsurlu birgok isleme dikkat etmesi (MASAK, 2019¢:20-
21) gerekir. Yetkili miiesseseler ile kiymetli maden/tas aracilarinin riskli
tilkelerde bulunan kisilerle gergeklestirecekleri kiymetli maden ve taslarin
ithalat/ihracat islemleri ile riskli tilkelerle gergeklestirilecek diger islemlere
dikkatle yaklagmalar1 gerekmektedir (MASAK, 2019f,g:21).
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2.2.2. Uluslararasi Ticaret Yoluyla Kara Para Aklanmasi

Kara paranin uluslararasi ticaret sisteminin istismari ile aklanmasi
yoluna gidilebilmektedir (Delston ve Walls, 2009:85; FATF, 2008:1).
Nitekim ABD’de ticaret bazli kara para aklamaya iliskin, Ocak 2004-Mayis
2009 arast donemde, 276 milyar USD’ye karsilik gelen 17.000°den fazla
stipheli islem bildirimi gergeklestirilmis ve bildirimlerin sayis1 yillar
itibariyle biiyiik artislar sergilemistir (FinCEN, 2010). Uluslararas1 ticaret
sistemi, sahip oldugu bazi1 savunmasizliklardan 6tiirii kara para aklanmasina
maruz  kalmaktadir. Bunlar arasinda; birgok  doviz  isleminin
kullanilmasindan o6ttrti karmasiklik, cesitli ticaret finansmani anlagmalari,
legal ve illegal fonlarin karigmasi ve siipheli ticaret islemlerini tespit
edebilmek i¢in ¢ogu giimriik teskilatinin sinirli kaynaklara sahip olmasi yer
almaktadir (FATF, 2006).

Para yurtiginden yabanci bir tilkeye ihracatin degeri azaltilarak ya da
ithalatin degeri artirilarak c¢ikarilabilecegi gibi, yabanci bir iilkeden de
yurti¢ine ihracatin degeri artirilarak ya da ithalatin degeri azaltilarak illegal
olarak sokulabilir. Ornegin, A iilkesindeki bir suglu ya da terdrist, bir B
ilkesine 1 milyon $ c¢ikartmak istemektedir. Bunun igin A {ilkesindeki
suclu/terdrist B iilkesindeki bir ihracat¢i ile anlasmistir. B iilkesindeki
ihracat¢r kendi yerel piyasasindan C trtntini tanesi 1 USD’den 1.000 adet
alarak 1.000 USD o6demistir. Bu C iriiniinii ise A tilkesindeki ithalat¢iya
tanesi 1.000 USD’den satmistir. Bu durumda, A iilkesindeki ithalat¢1 aslinda
piyasa degeri 1.000 USD olan C iiriintinti 1.000 kat fazla 6deyerek 1 milyon
USD’ye satin almistir. Bu suretle, A {ilkesindeki ithalatei, aslinda 999.000
USD’yi yurt disina illegal olarak ¢ikarmistir (Zdanowicz, 2009:857-858).

Kara paranin uluslararas ticaret yoluyla aklanmasinda kullanilan diger
yontemler arasinda; hayali faturalama (gercekte olmayan mallara iliskin),
miikerrer faturalama, tirtinlerin miktar ve kalitelerini yanls beyan etme, sug
gruplar1 arasinda legal mal sevkiyati, hayalet ylikleme (evrak olmasina
ragmen malin gercekte hareket ettirilmemesi), aklanan paralarin danismanlik
ya da hizmet bedeli kilifinda beyan edilmesi yer almaktadir (AUSTRAC,
2013). Kara paranm ticaret bazinda aklanmasi tekniklerinin karmasiklig:
degisebilmekte olup, paranin izini siiriilememesi i¢in ¢ogu kere diger kara
para aklama teknikleriyle birlikte uygulanilmaktadir (FATF, 2006).

2.2.3. Hawala Yontemi

Hawala, bir informel deger transfer sistemi olup, 6zellikle Orta Dogu,
Kuzey Afrika ve Hindistan alt kitasinda olduk¢a yaygindir (ACAMS, 2020).
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Yontem, geleneksel bankacilik sisteminin disarisinda ya da paralelinde
faaliyet gosterir. Yontemde A iilkesinde bulunan X kisisi kendi tilkesindeki
hawaladara ulasarak paray1r B iilkesinden Y kisisine gondermek istedigini
soyler. Bunun tiizerine, A iilkesindeki hawaladar, B {ilkesindeki c¢aligtigi
hawaladarla temas kurarak, Y kisisine para 6denmesini saglar. Parayi
gonderen, hawaladara giiven duyarak parayi teslim ederken, aslinda para
hareketsiz  kalmakta, hawaladarlarin kendi aralarindaki hesaplarin
denklestirilmesiyle, anonimlik de korunarak, iilkeler arasi para transferi
saglanmaktadir. Hawaladarlar bu islemden bir komisyon kazanci elde
etmektedir (Jost ve Sandhu, 2020).

2.3. Siber Aklama

Internetin sinir tanimayan iletisim platformunu kullanarak siber suglari
isleyenler, sonrasinda sug gelirlerinin siber ortamda aklanmasi faaliyetlerine
yonelmektedirler (Mikhaylov ve Frank, 2016:80). Asya/Pasifik bolgesi i¢in
hazirlanan 2018 yillik tipoloji raporunda bazi yontemlere vurgu yapilmustir.
Bunlardan birincisi sosyal medya platformlarinda yapilan paylagimlarla,
cesitli yalan haberler ve sahte amaglar etrafinda para toplanarak, yasa dist
toplanilan paralarin kisa siirede baska banka hesaplarina aktarilmasidir.
Ikincisi, kimlik hirsizhigiyla internet iizerinden yetkilendirilmeden yapilan
para transferleridir. Ugiinciisii, illegal online kumar siteleri iizerinden
paranin legalize edilme faaliyetleridir. Dordiinctisti, 6zellikle bilinen
uluslararasi sirketlerin isimlerinin kullanilmas1 yoluyla, génderilen e-postalar
tizerinden talep edilen dikkat ¢cekmeyen miktarlarin, ivedilikle ¢ekilmesi ya
da transfer edilmesi eylemidir. Besincisi, para katirlar1 yontemidir. Bu
yontemde, sucglular, internet sevgili platformlar1 ya da sosyal ag siteleri
tizerinden magdurlarla arkadaslik kurmaktadir. Yo6ntemde, magdurun
hesabina para aktarilarak, bu paranin da bagka hesaplara gondertilmesi
saglanmaktadir (Tookitaki, 2020).

Siber kara para aklamanin yeni ytizlerinden birisi de kripto paralardir
(Dayi, 2019:27). Kripto paralara iliskin diizenleyici c¢ergevedeki
yetersizlikler (Gok, 2020:135) ve tstelik finansal kurumlarin baslica
prensiplerinden olan ‘musterini tani’ ilkesine dikkat edilmemesi (Brown,
2016:328) gibi unsurlar, kara paranin kripto paralarla aklanmasma kapi
aralamaktadir. Kripto paralarin, diisiik veya hi¢ olmayan islem maliyetleri,
islemlerin anlik olarak tamamlanmasi baglaminda hizlilik, uluslararasi
transfer edilebilirlik  baglaminda tasmabilirlik, islemlerde geriye
alimamamazlik, islemlerin hizmet saglayicisina bagli olmamasi baglaminda
esneklik gibi hususlar kara para aklama icin dogrudan tesvik edici pozitif
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etkenler iken; merkezi olmayan madencilik ve muhafaza, asimetrik sifreleme
baglaminda anonim dogrulama, 6deme islemlerinde aracilara gereksinim
duyulmamasi gibi hususlar kara para aklamaya dolayli tesvik edici
etkenlerdir. Ote yandan, kabul edilebilirligin geleneksel finansal araglar ve
hizmetlere gore daha diisiik olmasi ile kripto para fiyatlarindaki yiiksek
volatilite ise kara para aklamaya dogrudan negatif etki eden faktorlerdir
(Brenig, Accorsi ve Miiller, 2015:8-11). Kripto borsalarda 2018 yilinda 1
milyar USD civari, 2019 yilinda ise 2,8 milyar USD civar1 kara para
aklandig1, ozellikle diizenlemeye tabi popiiler borsalarin misterini tam
kuralina muhatap olmasina ragmen, kara para aklayanlarin tezgahiistii
brokerlar araciligiyla yine de islemlerini gergeklestirdikleri tespit edilmistir
(Orcutt, 2020).

2.4. Kumarhane/Bahis Sirketleri Uzerinden Aklama

Cin’de Macau, ABD’de Las Vegas ve Atlantic City, Monaco’da Monte
Carlo gibi sehirler diinyanin kumarhane baskentleridir. 2019 yilinda Diinya
genelinde kumarhanelerin yaklasik olarak 130 milyar USD briit gelir elde
ettigi tahmin edilmektedir (Statista, 2020). Kumarhaneler; elektronik
transferler yoluyla fon alma/génderme, para degisimi islemleri yiiriitme,
oyun kredisi agma, ¢ek bozdurma gibi bir¢ok finansal faaliyete girismekte
olup, islemlerin ¢esitliligi, frekanst ve hacmi, kumarhane faaliyetlerini
ozellikle kara para aklama karsisinda savunmasiz birakabilmektedir (Lam ve
Greenlees, 2017:53). Sadece Kanada Vancouver’daki gazinolarm VIP
odalarinda 100.000 USD’ye kadar bahis limitleriyle oynanan bakara
oyunlariyla 2 milyar USD civari kara para aklandigi tespit edilmistir (Smith,
2019).

2.5. Gayrimenkul Uzerinden Aklama

Gayrimenkullerin yiiksek fiyatli olusu, fiyat dalgalanmalari, gercek
degerin tespitindeki giicliik ve hukuken sahip olanla ekonomik olarak sahip
olanmn ille de ayn1 kisi olmamasi1 gibi faktorler, bir¢ok iilkede gayrimenkul
sektortinii kara para aklamaya maruz birakabilmektedir (Unger ve Ferwerda,
2011). Gayrimenkuliin fiyatlarinin zaman igerisinde artisi, kiralanarak gelir
elde edilebilmesi, gayrimenkul satin alimmin sagladigi saygi ve finansal
sektore gore kara para aklamaktan kaynakli risklerin daha diisiik olmasi gibi
unsurlar da suglularin gayrimenkule yonelmesine neden olabilmektedir
(EPRS, 2019). ABD’de 1996 ile 2006 arasinda beyan edilen 9.528 stipheli
islem bildiriminden rastgele olarak secilen 960 tanesinin incelemeye tabi
tutuldugu bir calismada, 960 bildirimden ticari gayrimenkul islemlerine konu
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olan 360 bildirimin %66’sinda kara para aklama faaliyetlerinin vuku
buldugu tespit edilmistir (FinCEN, 2006).

2.6. Degerli Tasinir Varhklarin Satin Alinmasi Yoluyla

Aklama
Kara paranin, sanat eserleri, antika esyalar, yaris atlari ve arabalar gibi
degerli varliklarin aligverisi yoluyla aklanmasina siklikla

bagvurulabilmektedir (APG, 2020). Bu degerli varliklardan 6zellikle sanat
eserlerinin istismar1 dikkat ¢ekicidir. Sanat eserlerinin sahiplik ge¢misine
iliskin yeterli kayitlarin  bulunmayisi, anonim satiglar, iglemlerin
seffafligindaki eksiklikler, kara parayla miicadele kurallarinin eksikligi,
sanat eserlerinin emtialastirilmasi, freeportlarin kullanimi gibi faktorler,
sanat eserleri piyasasinin kara para aklamaya karsi en biyiik
savunmasizliklaridir (Hufnagel ve King, 2020). Kara para aklamak isteyen,
ya sahte olan, ya uydurma bir kaynagi olan, ya da ¢alman veya yagmalanan
bir sanat eserini a¢ik artirmada satisa ¢ikarirken, arka planda isbirlik¢isine
para aktarmakta ve bu isbirlik¢i acik artirmada bu eseri satin alarak, bir
yandan eserin gergekten el degistirmemesi, diger yandan paranin miizayede
kurumu iizerinden el degistirmesi temin edilmektedir. Ustelik bu islemin
bircok miizayedede tekrarlanmasi kara para aklama olayma boyut
katmaktadir (Massy, 2008:733).

2.7. Paravan Sirketler veya Karistirma Faaliyetleri
Etrafinda Aklama

Bu iki yontem aslinda birbirinden farklilagmaktadir. Paravan sirketler
onemli bir mal varligina sahip olmadig1 gibi, faaliyetlerinin buytkligt de
anlamli degildir. Kara para aklayan, musterilerin genellikle anonim bir
sekilde nakit para 6demeleri yaptiklart bazi hizmetleri sunuyor goriintiisii
vererek, glizellik salonlar1 vb. isletmeleri kullanir. Kara para aklayan paray1
paravan sirkete getirir, sirket ise bu parayr hesaplarina aktarir. Nakit
tahsilatlara iligkin sahte faturalar veya figler kesilirken, disartya karsi ise
legal ve temiz bir para goriintiisii verilir (Cornell Law School, 2020).
Karigtirma faaliyeti ya da diger adiyla isletme yatirimlarinda ise sugtan elde
edilen gelirin legal isletmelerin paralarina dahil edilmesiyle, fonun
kaynaginin tespiti gli¢lestirilmektedir (APG, 2020).
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3. Kara Para Aklama Faaliyetlerinin Etkileri

Birlesmis Milletler Uyusturucu ve Su¢ Ofisi’ne gore, Diinya genelinde
aklanan kara paranmin biiyiikligiiniin global GSYIH’nin %2 ila %5’ine
kargilik geldigi (800 milyar USD — 2 trilyon USD arasinda) tahmin
edilmektedir (UNODC, 2020). Kara para aklamanin; golge ve yeralti
ekonomisinin biiyiimesine yardim etme, tilkeler arasinda illegal sermaye
akimlarini tetikleme (Hendriyetty ve Grewal, 2017), beklenmedik sinir Gtesi
transferler nedeniyle faiz orani ve d6viz kurlarinda volatiliteye yol acabilme,
iktisadi temellerle iliskili olmayan para talebi degisikliklerini ortaya
cikarabilme, makroekonomik istatistiklerde ortaya ¢ikaracagi hatalar
nedeniyle politika hatalarina neden olabilme, varlik fiyatlarinda balonlar
olusturabilme, finansal kurumlar i¢in stabil olmayan bir yiikiimliiliik temeli
ile saglam olmayan bir varlik yapisini gelistirme, sistemik krizlere yol agma
potansiyeli tagima ve bir tilkedeki legal faaliyetleri bile kara para siiphesi
zannt altinda birakma gibi makroekonomik sonuglart vardir (Quirk,
1997:13).

Golge ekonomi, toplanan vergilerin azalmasina yol acacagindan kamu
hizmeti saglamanin maliyeti artmakta (Faal, 2003:3) ve bu da beraberinde
vergi oranlarinda bir artisa yol acabilmektedir (Vousinas, 2017:390). Kara
paranin bir diger olumsuz ekonomik etkisi haksiz rekabete yol agmasidir.
Suctan elde edilen geliri legal goriinimli isletme faaliyetlerine enjekte
edenlerin aldiklar1 veya sattiklar1 mallara iliskin fiyatlandirmalari, legal bir
cercevede faaliyetlerini yurliten isletmelerden farklilasacaktir. Bu da
beraberinde legal cergevede faaliyet sergileyen isletmelerin piyasadan
silinmesine yol agabilir.

Kara para aklayan mafya ve karteller, rigvet, yolsuzluk ve se¢imlere
hileyle miidahale gibi eylemlerle politik kurumlar1 asindirabildigi gibi,
aklanan para, terdrist faaliyetlerin finansmaninda da kullanilabilmektedir
(Unger vd., 2006:94-95). Kara para aklama, sucu kayda deger kilarak
artiracagi gibi, aslinda toplumda en deger verilmemesi gerekenlere mesruluk
ve sayginlik kazandirarak, ekonomik giiciin hukuka uygun yasayanlardan
almip suglulara verilmesini ve gelirin iyiden kotiiye dogru yeniden
dagilmasin1 netice vermektedir (Mackrell, 1996:31). Paranin magdurdan
sucluya transferi beraberinde tiiketimdeki bozuklugu da getirecektir, zira bu
iki grubun harcama tercihleri farklilasmakta olup, magdurlarin azalan ve
farkli harcamalart ile sug¢lularin artan ve farkli harcamalarinin olumsuz
ekonomik yansimalar1 ortaya ¢ikacaktir (Unger vd., 2006:84). Kara para
aklama, yatirnm ve tasarruflarda da bir bozukluga yol agacak olup, velev ki
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kara para dusik yatirnm getirilerini netice verse bile, suglular en biiyiik
saklanmay1 temin eden yatirimlara egilimli olduklarindan, gelirin iyi
yatirimlardan riskli ve dusiik kaliteli yatirimlara yonelmesi durumu ortaya
cikacaktir (Unger vd., 2006:84).

Kara para aklama, finansal kurumlar1i o6zellikle iki acidan
zayiflatmaktadir. Bunlardan birincisi finansal kurumlarin kendi kendilerini
asindirmalaridir. Zira kara para aklama eylemleri ile calisanlarin hileli
islemlere karigmalari arasinda bir korelasyon bulunmaktadir. Nitekim kara
para aklama hacminin artmasiyla, kara para aklama kanallar1 tizerinde daha
bliylk bir etki olusturmak maksadiyla, bu sugu isleyenler finansal
kurumlarda yolsuzluga yonelmektedir. Ikincisi, finansal kurumlardaki riisvet
ve yolsuzluk algisinin mevduat sahipleri ve yatirimeilarda giderek artmasi
gliveni sarstigindan, beraberinde finansal kurumlarin saglam temeller
tizerinde biiyliyememesini de netice verecektir (Idowu ve Obasan,
2012:367). Bu baglamda, kara para aklama faaliyetleri, banka i¢in bir itibar
riski teskil etmektedir. Nitekim itibar kaybi ise gelir kaybi gibi dogrudan
maliyetleri, olast hukuki masraflar ve miisterilerin para c¢ekmeleri gibi
dolayli maliyetleri ve bazi firsat maliyetlerini netice verebilir (Harvey,
2004:336).

Bankalar tizerinden kara paranin aklanmasi, bankalar i¢in biiylik bir
yaptirim riski de dogurmaktadir, zira gerekli tedbirleri almayarak kara para
aklanmasini 6nleyemeyen bankalar, kara para aklamayla miicadele (anti-
money laundering, AML) diizenlemeleri ¢ercevesinde c¢esitli yaptirimlara
maruz kalmaktadir. Nitekim miisterini tani, slipheli islemleri izle gibi
prosediirlerdeki zafiyetlerden otiirti, hiikimetler tarafindan 2018 yilinda
bankalara yaklasik 4 milyar USD, 2019 yilinda yaklagik 8 milyar USD ve
2020 yilinin ilk yarisinda yaklasik 6 milyar USD’lik para cezasi verilmistir
(Sanction Scanner, 2020).

4. Kara Para Aklamaya liskin Diizenleyici Cerceve

Kara para aklama, sadece modern zamanlarda belirmis bir olgu olmayip,
diizenleyicilerin  zihinlerini  ytizyillardir bir sekilde mesgul etmis
bulunmaktadir. Nitekim tarih¢i Sterling Seagrave’in anlatimlari etrafinda,
3000 yildan fazla bir zaman 6ncesinde bile, bazi Cinli tliccarlar servetlerini
gizlemek maksadiyla kendi yargi c¢evrelerinin disina nakit ¢ikarmis, bunu
temin etmek icin de sisirilmis fiyatlarin uygulanmast ya da paranin
tasinabilir varliklara ¢evrilmesi yollaria bagvurmuslardir (Chong ve Lopez-
de-silanes, 2015:78).
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Diizenleyiciler adalet hissiyle, su¢ para kazandirmamali endisesine sahip
olduklar1 gibi, daha biiylik endiseleri ise bu paranin biiytikligii ve suglu
girisimcilerin  mesru  sektorlere ekonomik olarak entegre olabilme
potansiyelleridir (van Duyne, 1994:58). Ustelik kara para aklamanin,
terorizmin finansmanina kadar ulasan boyutlari, devletler i¢in ulusal
giivenlik kaygilarini da ortaya ¢ikarmistir. Bu endiseler neticesinde, diinya
genelinde ¢cogu devlet kara para aklamayla miicadele diizenlemeleri getirmis
-kapsam, igerik, etkililik acisindan biiyiik farkliliklar bulunabilse de-
bulunmaktadir.

Kara para aklamayla miicadelenin kurumsallagsmasi, 1989 tarihinde
gerceklestirilen Paris’teki G7 zirvesine dayanmaktadir (Favarel-Garrigues,
Godefroy ve Lascoumes, 2007:1). Bu toplanti neticesinde uluslararasi
nitelikte Mali Eylem Kontrol Giicii (Financial Action Task Force, FATF)
kurulmustur. FATF, kara para aklama ve ter6rizmin finansmanina iligkin
global gozlemci kurulus olup, gorevlerinden biri de ulusal hiikiimetlerin
miicadeleyi etkili bir sekilde gerceklestirebilmeleri i¢in uygulayacaklari
tedbirlere iligkin tavsiyeleri —FATF standartlari- gelistirmektir (FATF,
2020a).

2020 yili itibariyle aralarinda Tirkiye’'nin de yer aldigit FATF’a tye
devletlerin sayis1 37 olup, Kérfez Is Birligi Teskilat1 ve Avrupa Komisyonu
da bolgesel organizasyonlar baglaminda iiye bulunmaktadir. Tiirkiye,
FATF’1in 1991 yilindan beri tiyesidir. FATF’ta gozlemci devlet statiisii de
bulunmakta olup, Endonezya bu kapsamda yer almaktadir (FATF, 2020a).
FATF, tye tilkelerin getirilen standartlara uyum diizeyini izlemekte olup,
uyum saglayamayan tilkelerin yaptirimlara maruz kalmasi s6z konusu
olabilmektedir (Koruk, 2019:113). Ustelik bu tarz bir yaptirimin, bir iilkenin
finansal piyasalar1 acisindan diinya genelinde olumsuz bir itibar1 netice
vermesi potansiyeli de bulunmaktadir.

Turkiye’de kara para aklamaya iligkin diizenlemeler baglaminda, ilk
olarak 1996 yilinda 4208 Sayili Karaparanin Aklanmasmin Onlenmesine
Dair Kanun kabul edilmis, sonrasinda bu Kanun yerine gelmek tizere, 11
Ekim 2006 tarihinde 5549 Sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi
Hakkinda Kanun kabul edilmistir. 5549 Sayili Kanun c¢ergevesinde,
yiuktimliler belirlenerek, bu yikiimlilerin kimlik tespiti, stipheli islem
bildirimi, devamli bilgi verme, bilge ve belge verme, muhafaza ve ibraz gibi
yuktumluliikleri ile yiikiimliiliiklerin ihlali halinde uygulanacak idari ve mali
cezalar diizenlenmis bulunmaktadir. Ayrica 5237 Sayili Turk Ceza Kanunu
gibi baska kanunlar biinyesinde de kara para aklamayla miicadeleye iliskin
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hiikimler yer almaktadir. Tiirkiye’de MASAK, 4208 Sayili Kanun
cergevesinde  kurulmus  olup, 1997 yilindan beri faaliyetlerini
stirdiirmektedir.

ABD’de kara para aklamaya iligkin ilk diizenleme olan Banka Gizlilik
Kanunu (Bank Secrecy Act, BSA) 1970 yilinda kabul edilmis olup, bu
cercevede bankalara misterilerin  siipheli  davramiglarini  raporlama
zorunlulugu ile belli kosullar cercevesinde nakit islemlerin raporlanmasi
zorunlulugu getirilmistir (FinCEN, 2020a). 1986 yilinda Kara Para Kontrol
Kanunu ile BSA’nin uygulanmasi kolaylastirilmis ve giiglendirilmis; 1988
yilinda Uyusturucuyla Miicadele Kanunu cergevesinde 3.000 USD’nin
tizerindeki parasal enstriimanlar1 satin alanlara kimlik kontrolii yapilmasi
sarti getirilmis; 1992 yilinda Annunzio-Wylie Kara Para Aklamayla
Miicadele Kanunu c¢ercevesinde BSA ihlallerinin yaptirimlart takviye
edilmis; 1994 yilinda Kara Parayr Baskilama Kanunu ile nakit islem
bildirimi muafiyetleri sekillendirilmisg; 1998 yilinda Kara Para Aklama ve
Finansal Suclar Stratejisi Kanunu ile bankacilik faaliyetlerini yiiriiten
kuruluslara denetleyicileri igin kara parayla miicadele egitimi gelistirilmesi
yiuktmluligi getirilmis; 11 Eyliil terérist saldirist sonrasinda kabul edilen
2001 tarihli ABD Vatanseverlik Kanunu’nda (US Patriot Act) spesifik olarak
yer alan bir bolim ile uluslararasi kara para aklanmasia ve yerli veya
yabanci finansal kurumlar kullanilarak terérizmin finansmanina iliskin
diizenlemeler getirilmis; 2004 yilinda Istihbarat Reformu ve Terérizmin
Onlenmesi Kanunu ile BSA’da degisiklik yapilarak belirli finansal
kuruluslarm smir otesi elektronik fon transferlerini raporlamasina iliskin
Hazine Bakani’na diizenlemede bulunabilme imkani getirilmistir (Mugarura,
2014:78; FinCEN, 2020b). BSA’nin gerektirdigi bilgilerin analizini
gerceklestirmek ve BSA nin gerektirdigi faaliyetlerin yonetiminden sorumlu
olmak tizere, 1990 yilinda Finansal Su¢lar Uygulama Agi (Financial Crimes
Enforcement Network, FinCEN) kurulmustur (FinCEN, 2020c).

5. Kara Para Aklamayla Miicadele

FATF tavsiyeleri, kara para aklama, terérizmin finansmani ve kitle imha
silahlarinin yayilmasinin finansmaniyla micadele baglaminda devletlerin
uygulayabilecekleri tedbirlerin kapsamli ve tutarli bir ¢ergevesini ¢izmekte
ve getirilen uluslararasi standartlar baglaminda devletlerin;

e Riskleri belirlemesi, politikalar gelistirmesi ve yerel koordinasyonu
saglamasi,



Ibrahim Yasar GOK 87

e Kara para aklama ve terdrizmin finansmam faaliyetlerini takip
etmesi,

e Onleyici tedbirleri almast,
e Yetkili otoritelerin gii¢ ve sorumluluklarini tesis etmesi,

e Tiizel kisiler ve anlagmalarin gergek lehdar bilgilerinin seffaflik ve
erigilebilirligini artirmas,

e Uluslararas1 igbirligini kolaylastirmasi beklenmektedir (FATF,
2020b:7).

Devletlerin kara para aklamayla miicadele baglaminda legal, idari ve
operasyonel ¢erceveyi tesis etmeleri bir yana, bir devletin sinirlar1 i¢erisinde
faaliyet gosteren ylikiimlii kisi ve kurumlarin da micadeleye etkin bir
sekilde dahil olmalar1 gerekir. Nitekim bankalar (ve diger yukimli
kurumlar), kara para aklamayla dahili miicadeleyi dort basamaktan olusan
bir program cercevesinde yiiriitebilir. Ik basamakta miicadele politikalar1 ve
prosediirlerinin  belirlenmesi  gerekirken, ikinci basamakta programi
ylirlitmekten sorumlu olan uyum yoneticisinin formel olarak atanmasi,
tictinci basamakta programa iliskin calisanlarin stiregelen egitimi ve
dordiincii basamakta programin takip edildiginden emin olunmasi igin
bagimsiz bir denetim fonksiyonunun devreye girmesi yer almaktadir
(Baldwin, 2003:39).

FATF tavsiyeleri baglaminda 6nleyici tedbirlerden biri miisteri durum
tespitidir. Bu baglamda; musterinin taninmasi, giivenilir ve bagimsiz bilgi ve
veriler kullanilarak kimlik tespiti, lehdarin acikliga kavusturularak lehdarin
kimliginin makul tedbirlerle tespiti, is iliskisinin amaci ve dogasmin
anlagilmasi, is iliskisini incelemenin devamlilif1 ve gerceklesen islemlerin
miisteri, miisterinin isletmesi ve risk profiliyle uyumlu oldugunun kontrol
edilmesi gerekir (FATF, 2020b:14). Gelismis bir miisteri durum tespiti; tam,
dogru ve tutarh olup, makul bir giivence saglamalidir (Rajput, 2013:542).

Kirli para sisteme ilk enjekte edildiginde en ¢ok goriiniir olmasindan
otirt, ‘mdusterini tan1 (know your customer, KYC)’ prensibi oldukc¢a
o6nemlidir. Misterinin taninmasiyla, siipheli ya da olagan olmayan islemlere
kars1 dikkatli olunmas1 miimkiin hale gelir (Ruce, 2011:549). KYC, finansal
kurumlar ve diger diizenlemeye tabi sirketlerin yerine getirmekle yikiimlii
oldugu ve bircok devlet tarafindan i¢ diizenlemelere konu edilen bir
uygulamadir. KYC politika ve prosediirlerinin etkin bir sekilde tatbiki,
finansal kurumlarin legal, itibari, finansal, operasyonel ve yogunlagsma
risklerini azaltmakla kalmaz (de Wit, 2007:160), ayn1 zamanda finansal
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kurumlarin kara para aklanmasinda ara¢ haline gelmeleri olasilig
azaldigindan, finansal sisteminin bitiinligi korunmus olur (Rajput,
2013:541).

Yikimli kisi/kuruluslarin ¢alisanlari, misteri profili baglaminda; i)
miisterinin sundugu belgelerin yetersiz bilgiler i¢ermesi, verilen bilgilerin
celigkili olmasi, bilgi vermekte isteksizlik ya da ibraz edilmesi/doldurulmasi
gereken bir belgenin ibrazi/doldurulmasindan kaginilmasi, ii) misterinin
bankanin kara para aklamayla miicadele yontemleri hakkinda bilgi edinmeye
caligmasi, iii) misterinin kimlik/adres/telefon bilgilerinin alinmasinda
glicliik yasanmasi, iv) miisterinin kendisiyle iligkisiz ti¢iincti kisilerle ayni
iletisim bilgilerine sahip olmasi, v) islemin yapilmasi i¢in misterinin
para/hediye teklif etmesi, vi) musterinin kara para akladigina iligskin basinda
olumsuz haberlerin ¢ikmis bulunmasi, vii) miisterinin tehdit/asirt yakinlik
vb. davranislarla ortalama davranig sinirlarint  asmasi, viii) islemin
gizliliginin talep edilmesi ve ix) miisterinin riskli kisi/kurumlarla iliskisinin
varlig1 gibi stipheli durumlara dikkat etmelidir (MASAK, 2019b:21).

Ote yandan, de Wit (2007), toplamda milyonlarca miisteriye sahip olan
finansal  hizmetler sektorlinlin @~ misteri  durum  tespitini %100
gerceklestirmesinin pratikte imkansiz oldugunu belirtmistir. Nitekim her ne
kadar finansal hizmetler sektorii tarafindan takip edilmesi zorunlu olan kural
ve rehberler, regiilatorlerce goreli olarak kolay bir sekilde yiirtirlige koyulsa
da, sektoriin konuya yaklasimi ise ‘nasil?’ sorusu etrafinda ortaya
cikmaktadir. Bu baglamda, finansal hizmetler sektoriinin kara para
aklanmasinda kullanilmas1 riskini yonetebilmek i¢in gelistirebilecegi
coziimiin, ‘risk-bazli yaklagim’ olduguna vurgu yapmustir (de Wit, 2007).
Nitekim bu yaklasim FATF tavsiyeleri icerisinde yer almakta olup, tilkelerin,
kara para aklamayla miicadele ¢abalarimin en etkili yolunun, riskin dogasiyla
uyumlu Onleyici tedbirleri almak oldugu ifade edilmistir. Ytiksek riskin
misteri (bir tlkede yerlesik olmayanlar, nakit yogun isletmeler vb.),
ilke/cografya (cesitli yaptirnm ve ambargolarin uygulandigi tlkeler,
yolsuzluk/sug faaliyetlerinin onemli olgiide yogunlastigi iilkeler vb.) ve
trtin/hizmet/islem/teslim kanali (anonim islemler, bilinmeyen {ig¢iincii
kisilerden alinan 6demeler vb.) etrafinda ortaya ¢ikabilecegi belirtilerek,
riskin yiiksek oldugu hallerde artirilmis miisteri durum tespitinin devreye
sokulmasi gerektigi belirtilmistir. Bu c¢ergevede; miisteriye iligkin ilave
bilgiler, is iliskisinin niyetlenilen dogasina iliskin ilave bilgiler,
fonlarin/refahin kaynagmna iliskin ilave bilgiler, gerceklestirilen islemin
nedenine iliskin ilave bilgiler, is iliskisinin devam edebilmesi i¢in st
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yonetimin onay1, is iliskisinin izlenme kontrol sayisi ve zamaninin
artirtlmasi gibi tedbirlere bagvurulmasi 6nerilmektedir (FATF, 2020b).

Finansal kurumlarca miisteri hesaplari izlenerek, olasi kara para aklama
faaliyetlerinin tespiti gerekmektedir. Bu izleme ve tespit faaliyetinin ilgili
personeller tarafindan bizzat yerine getirilmesi ise izlemede etkinligi
zayiflatacaktir. Zira on binlerce miisterinin milyonlarca islemi igerisinden
stipheli olanlarin tespiti, ¢cok kalabalik bir ekip tarafindan bile verimli ve
dogru bir sekilde yerine getirilemeyebilir. Bu baglamda, finansal kurumlar
AML programlar1 kullanmakta ve bu sistem sliphe seviyesine gore islemleri
filtreleyip smiflayarak islem anomalilerini denetlemektedir (Kannan ve
Somasundaram, 2017:190). Ote yandan ¢ogu sistem kural bazli olarak
calistigl icin yine de yetersiz kalabildiginden, makine 6grenimi metotlar
gelistirilmekte ve cesitli algoritmalar etrafinda sistemlerin akilli ¢6ztimler
getirmesine yonelik aragtirmalar dinamik bir sekilde yiiriitilmektedir (Li vd.,
2017:176).

Finansal kurumlarin finansal sug¢ riskini yonetebilmelerinin temel bir
bileseni de ¢alisanlarin egitimidir. Zira bu egitim, sadece sirketi korumak
icin kritik onemde olmay1p, ayni1 zamanda Birlesik Krallik 6rneginde oldugu
tizere llke diizenlemelerinde de yer alabilmektedir. Gergekten Birlesik
Krallik’ta calisanlarin hem ilgili kanunlara karsi1 farkindaliklarinin olusmasi
egitiminin, hem de kara para aklama ve ter6rizmin finansmaniyla iligkili
olabilecek islem ve diger faaliyetleri tanimlayip bas edebilmelerini
saglayacak diizenli egitimlerin verilmesi gerekmektedir (ICA, 2020). ABD
omeginde oldugu gibi, kara para aklamayla miicadele kanunlarina uyum
gostermekte basarisiz olmanin hem kurum hem calisanlar i¢in Onemli
cezalara yol agabilmesi, egitimlerin 6nemini daha da artirmaktadir (The
Compliance Organization, 2020).

Yiiktimliilerin, makul bir sebebe dayanarak, kara para aklanmasi veya
terorizmin finansmani amacina hizmet ettiginden siiphelendikleri iglemleri
(mtisteri profiline iliskin, islemlere iliskin, teror orgiitiiyle baglantisindan
stiphelenilenlere iliskin, riskli tilke islemlerine iligkin vb.) yetkili otoritelere
bildirmeleri, AML’nin temel bir elementi ve bir FATF standardi olup, birgok
devletin (Turkiye, ABD, Birlesik Krallik, Japonya vb.) mevzuatinda da
diizenlenmis bulunmaktadir. Bu bildirimle yiikiimlii olanlara sadece finansal
kuruluslar degil, ayn1 zamanda belirlenen bazi finansal olmayan isletmeler
ve mali misavirler gibi bazi meslek mensuplar1 da dahildir. Nitekim
Tiurkiye’de 5549 Sayili Kanun c¢ergevesinde “bankacilik, sigortacilik,
bireysel emeklilik, sermaye piyasalari, ddiing para verme ve diger finansal
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hizmetler ile posta ve tasimacilik, talih ve bahis oyunlar: alaninda faaliyet
gasterenler, doviz, tasinmaz, degerli tas ve maden, miicevher, nakil vasitasi,
is makinesi, tarihi eser, sanat eseri ve antika ticareti ile istigal edenler veya
bu faaliyetlere aracilik edenler ile noterler, spor kuliipleri ve
Cumhurbaskaninca  belirlenen  diger alanlarda  faaliyet gosterenler”
yiikiimlii olarak belirlenmistir (m.2/1-d).

Stpheli islem bildirimiyle ytkiimli kisi/kuruluslarin, bildirime konu
islemleri tespit edebilmeleri hususunda biiyiik bir 6zen yikiimliligl s6z
konusudur. MASAK tarafindan hazirlanan stipheli islem rehberlerinde,
finansal kurumlarin calisanlarina kilavuzluk etmesi anlaminda, sinirlayici
olmamak kaydiyla, stiphe tasiyan birgok hususa vurgu yapilmistir. Bu
baglamda bankalarda; i) olagan ve makul bir ekonomik/hukuki gerek¢eden
yoksun iglemler, ii) kii¢iik kupiirlerde para ile yiiksek miktarlarin 6denmesi,
iii) cok karsilasilmayan dovizlerle 6deme yapilmasi, iv) islemin fon
kaynagmin aciklanmasinda zorluk yasanmasi ya da bilgi vermekten
kaginilmasi, v) hesaba yatan/hesapta bulunan para konusunda makul
olmayan bir bilgisizlik, vi) getirilen paralarin 6zensizce paketlenmesi ya da
bagka maddelerin igerisinde getirildigine isaret eden kokular yaymasi, vii)
paranin beyan edilenden onemli O6lgtide farklilik gostermesi, viii) can
giivenligi/hirsizlik  vb. faktorleri dikkate almaksizin stk sik  yiiksek
meblaglarda para yatirilmasi/gekilmesi, ix) kredi alma amacinin
belirtilmesinde isteksizce hareket edilmesi, x) aymi giinde ATM’lerden
kartsiz olarak en az 5 defa para yatirilmasi, xi) kar amaci giitmeyen
kuruluslarmm islem sikligi/buiytikliigiinde ani artiglarin vuku bulmasi ya da
ayni adres/yonetici/personeli paylagsmak gibi kuruluglar arasinda makul
olmayan baglantilar olmasi, xii) kar amaci giitmeyen kurulusun yeterli
personeli veya iletisim adresi bulunmaz iken hesap hareketlerinden yogun
faaliyetlerde bulunduklart kanaatine varilmasi ya da kurulus fonlarinin
makuliyeti asan stirelerde bekletilmesi gibi islem/durum/davranislara
stipheyle yaklasilmasi gerektigi agiklanmistir (MASAK, 2019b:21-28).

MASAK, sigorta ve emeklilik sirketlerine iliskin yayimladigi stipheli
islem bildirim rehberinde, bu sirketlerin hangi islemlere stipheyle yaklagsmasi
gerektigine iliskin bazi hususlara vurgu yapmustir. Bunlar arasinda; 1)
miisterinin kendisiyle makul bir iligkisi bulunmayan bir riski sigorta ettirmek
istemesi, i1) miisterinin profiliyle uyumsuz bir sekilde yiiksek meblagl tek
primli polige istemesi ya da bagka sirketlerden de poligeleri oldugunun
anlagilmas, iii) miisterinin acik bir sekilde kendisiyle ilgisi olmayan tictincii
kisi adma police satin almak istemesi veya tazminatin bu {¢iincii kisiye
transfer edilmesini talep etmesi, iv) makul olmayan bir sekilde sik sik lehdar



Ibrahim Yasar GOK 91

degisikligine gidilmesi, v) miisterinin kiiciik meblagh ve diizenli polige
O6demeleri var iken pesin 6deme ile kalan primleri kapatmak istemesi, vi)
migsterinin 6nemli bir kaybi olacagmi bilmesine ve makul bir sebebi
olmamasina ragmen vadesinden 6nce poli¢enin geri ddenmesini talep etmesi,
vil) miisterinin saglik durumu ve yasi ile uyumsuz bir sekilde emeklilik
planina veya hayat sigortasi sdzlesmesine katilmak istemesi, viii) miisterinin
primlerinin ilgisiz kisilerce stirekli 6denmesi, ix) police bedelinin tizerinde
bir 6deme yapilip sonra miisteri tarafindan hemen iade talep edilmesi, x)
sigorta ettiren ve edilen arasinda makul bir iligkinin bulunmamasi yer
almaktadir (MASAK, 2019d:20-21).

MASAK tarafindan bankalar ve sigorta/emeklilik sirketleri haricindeki
diger finansal kurumlara iligkin siipheli islemler rehberlerinde de birgok
siiphe tastyan eylem/islem/davranisa vurgu yapilmistir. Bu baglamda,
faktoring sirketlerinde, alicinin mali kapasitesinin ¢ok tizerinde bulunan
vadeli borg¢larint 6demesi veya Odemenin taahhiit edilmesi halleri ile
finansman ve finansal kiralama sirketlerinde, geri 6demenin miisterinin
profiliyle orantisiz bir sekilde yiiksek taksit tutarlar icermesi veya miisterinin
yiiksek meblagli bir 6demeyle vade/s6zlesme siiresi sona ermeden krediyi
kapatmak/sozlesmeyi sona erdirmek istemesi hallerine stipheyle yaklasilmasi
gerektigi aciklanmistir (MASAK, 2019a:19). Sermaye piyasasi araci
kurumlarinin, i) miisterinin risk ve maliyetlerine iliskin kayitsiz kalarak cogu
kere makuliyetten uzak ve zararla sonuglanan emirler vermesi/islemler
gerceklestirmesi, ii) Kurul tarafindan tiizel kisi miisterinin ortak/kurucular
hakkinda iglem yasagi getirilmesi ve iii) miisterinin islem yasagi getirilen
kisiler hesabina hareket ettigi siiphesini uyandiran islemlere dikkat etmesi
gerektigi vurgulanmistir (MASAK, 2019e:21). Yetkili miiesseseler ve
kiymetli maden/taslar aracilarinin, i) dovizin dévizle degistirilmesi, ii) biiyiik
miktarlarda doviz alinip/satilmas, iii) yiiksek miktarlarda kiiciik banknotun
bliyiik banknotlarla degistirilmek istenmesi ve iv) biiytik miktarda hurda
altinla iglem yapilmasi hallerine karsi siipheyle yaklagmalar1 gerektigi ifade
edilmistir (MASAK, 2019f:20; MASAK, 2019g:20). Odeme kuruluslar1 ve
elektronik para kuruluslarinda, i) ulusal yetkili kurumlarin acikladig
yasakli/stipheli listesindeki kisilere para transferi, ii) 6deme hesabinin
acillmasindan kisa bir zaman sonra hesaba yiiksek meblagh transferler
yapilmig olmast ve bu transferlere iliskin uzunca bir siire hareketsiz
kalinmasi, iii) uzun bir siire hareketsiz kalan 6deme hesabinin aniden aktif
olmasi ve tekrar hareketsizligi biirtinmesi, iv) 6deme hesabindaki hareketler
ya da bakiye konusunda miisterinin ilgisiz tutumlari ve v) iiye isyerinin
internet sitesinde satilan mal/hizmetlere iligkin yeterli bilgi bulunmamasi ya
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da internet sitesi yeni faaliyete gectigi halde yiiksek tutarlarda transferlerin
gerceklesmesinin siiphe tasidigi belirtilmistir (MASAK, 2019h:18-19).

Her ne kadar Turkiye, Kanada vb. orneklerde oldugu gibi bircok
devletin diizenlemelerinde siipheli islem bildirimleri i¢in asgari bir limit
belirlenmemis olsa da, ABD 6rneginde oldugu gibi siipheli islemin en az
5.000 USD’yi igermesi ya da islemin toplamda 5.000 USD’ye erismesi gibi
belli bir asgari limit igeren diizenlemeler de mevcut bulunmaktadir. Bunun
yani sira, siipheli islemin gerceklestirilmemis bile olsa Kanada 6rneginde
oldugu gibi bu ise tesebbiis edilmesi de bildirim i¢in yeterli
goriilebilmektedir (FINTRAC, 2020). MASAK’m 2019 yili faaliyet
raporuna gore, Tiirkiye’de yiikiimliiler tarafindan toplamda 203.786 stipheli
islem bildiriminde bulunulmus olup, bunlarin 174.764 tanesi bankalar,
19.225 tanesi 6deme kuruluglar ile elektronik para kuruluslari, 3.708 tanesi
faktoring sirketleri, 2.745 tanesi yetkili miiesseseler ile kiymetli maden araci
kuruluslari, 413 tanesi sigorta ve emeklilik sirketleri, 188 tanesi finansman
sirketleri, 147 tanesi sermaye piyasast aract kurumlar1 tarafindan
bildirilmistir (MASAK, 2019c¢:23). Siipheli islem bildiriminde bulunanlarin
kimliklerinin gizlenerek, bu bildirimlerinden 6tiirli herhangi bir idari veya
cezai yaptirimla karsi1 karsiya kalmamalari, miicadelenin etkinligi ag¢isindan
O6nemli olup, bu husus FATF standartlart icerisinde de yer almaktadir
(Aykin, 2008:56).

ABD, Kanada vb. birgok devletin diizenlemesinde yer aldigi iizere,
yiikiimliilerin, belli bir esik miktar1 asan nakit islemleri, siiphe barindirsin ya
da barmdirmasin, ilgili otoriteye bildirmeleri de gerekebilmektedir. Nakit
islem bildirimi ad1 verilen bu uygulamada, 6rnegin ABD’de bir is glinlinde
miktar1 10.000 USD’yi gegen bir nakit islemin ytkiimliler tarafindan
bildirilmesi gerektigi gibi, kisinin kendisi veya kendisine vekaleten yapilan
birden fazla islem ya da birden fazla subeden yapilan birden fazla islemin
toplam1 da 10.000 USD’yi asarsa yine bildirimi gerekmektedir (FinCEN,
2020a). Bu baglamda, siipheli iglem bildiriminde ytiktimliilerin bir inisiyatif
almalar1 s6z konusu iken, nakit islem bildiriminde ise bir inisiyatifleri
bulunmamaktadir (Aykin, 2008:42). Nakit islem bildiriminde bulunmak, su¢
ve terorist faaliyetlerin tespiti, vazgecirilmesi ve engellenmesinde yetkili
otoriteye yardimci olma amaci tasidigi gibi, bu bildirimde bulunmamak ya
da ge¢ bulunmak yiikiimlii i¢in yaptirnmlart da netice verebilmektedir
(AUSTRAC, 2020).

FATF tavsiyeleri baglaminda onleyici tedbirlerden biri de kayit
tutmadir. Bu baglamda, finansal kuruluslarin gerek ulusal ve uluslararasi
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islemler ve gerek musteri durum tespiti baglaminda elde ettikleri (kimlik
kart1, pasaport, siiriicti belgesi fotokopileri) bilgileri, gerek is mektuplari ve
hesap dosyalarma dair kayitlar1 en az 5 yil siireyle saklayarak, yetkili
otoritenin bilgi talebi halinde hizlica sunmalar1 saglanmalidir. 5 y1llik siire ya
islemin gerceklestigi tarihten ya da is iliskisinin sona erdigi tarihten itibaren
baslamali ve gerektiginde sugun adli takibatinda delil olabilecegi de dikkate
almarak, kayitlarin bireysel islemlerin yeniden olusturulmasina izin verir
yeterlilikte olmasi temin edilmelidir (FATF, 2020b:15).

Bankacilik sirr1, bankalarin, tuttuklar1 kayitlart gerektiginde yetkili
otoritelere sunmalarimin veya gerektiginde misterilerin stipheli/nakit
islemlerini ilgili mercilere bildirimlerinin 6niinde bir engel teskil
etmemektedir. Bankacilik sirri, profesyonel bir ytukiimliilik ve bir hak olup,
finansal kurumlar bir taraftan miisterileriyle gerceklestirdikleri islemleri
aciga cikarmama yuktumlilugu altinda iken, diger taraftan da misterinin
cikarlarin1 korumak icin {tgiincii kisilerin taleplerine direnme hakkina
sahiptirler (Ping, 2004:376). Bankacilik sirrina dair ilk kurallar Isvigre’de
konulmus olup, saglanan hukuki koruma da ilkeden {lkeye
degisebilmektedir. Ancak bankacilik sirr1 sadece legal faydalari korumaya
hizmet edebilirken, illegal ¢ikarlar1 korumak amaciyla kullanilmamalidir,
zira bankacilik sir1 kara para aklayanlar igin gii¢lii bir silah haline
gelebilmekte ve Bahamalar, Hollanda Antilleri, Cayman Adalari,
Liiksemburg gibi devletler bankacilik sirr1 cennetleri olarak anilmaktadirlar
(Ping, 2004:377).

6. Sonuc¢

Mark Twain’in “bazilari riithe, bazilari kahramanlar, bazilar: giic,
bazilar1 Tanriya tapsa ve bu idealler etrafinda insanlar ihtilafa diigse de,
herkesin birlikte taptigi sey paradir” sozii, paranin genel gecer donemine
vurgu yapmaktadir. Saglik bir yana, yasamin ¢arklar1 parayla dondiigii igin,
ister suglular ister hukuk kurallarina uygun bir sekilde yasama gayretinde
olan insanlar olsun, para istisnasiz herkese lazimdir. Ote yandan, gol suyu ile
dogal kaynak suyunun her ikisinin de kimyasal bileseni ayni olup gol suyu
islenmeden igme suyu olarak kullanilamadigi gibi, sug¢ gelirleri de suglular
tarafindan legal diizende dogrudan kullanilamamaktadir. Zira su¢ gelirleri,
hayatin, hukukun sinirlart igerisindeki olagan akisinin bir neticesi degildir.
Kara para, bazi klasiklesmis yontemler etrafinda aklanabildigi gibi,
yontemler, ayn1 zamanda evrimin basamaklarinda oldugu gibi giderek
gelismekte ve sofistike bir hale kavusmaktadir. Teknolojik yenilikler, artan
globallesme ve degisen sosyo-ekonomik vyapi, kara para aklama
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faaliyetlerinde de bir donlisimi tetiklemektedir. Dolayisiyla, kara para
aklayanlar, siirece, statik degil, dinamik bir sekilde yaklagmakta, gelismeleri
takip ederek, kendi lehlerine gerekli uyarlamalar1 yapabilmektedir. Aslinda
kripto paralarla kara para aklama faaliyeti bu uyarlanmanin en giizel
orneklerinden birisidir. Yine, kara para aklayanlarin, diinya genelinde
arkadaslik (sevgili) sitelerine olan biyiik talebi farkedip, sanal ortamda
edindikleri sevgililerin hesaplarini kara para aklama amaci i¢in kullanmaya
caligmalari, uyarlanmanin bir gostergesidir. Bu baglamda, kara para aklama
yontemlerinin standart bir ¢cergevesi olmadig1 gibi, yontemlere olan ragbet de
kosullara gore azalma ya da artma trendine girebilmektedir.

Kara para aklama faaliyetlerinin diinya genelinde trilyonlarca USD’lik
bir hacme ulasmasi, sadece devletler i¢cin makro ekonomik olumsuzluklari
degil, ayn1 zamanda toplumsal bozulmay1 da netice vermektedir. Kara para
aklayanlarm miireffeh yasamlar1 ve paranin getirdigi giic ve itibara sahip
olmalari, 6ziinde hakkaniyete aykir1 diistiigii gibi toplumdaki dengeleri de
sarsmaktadir. Bu baglamda kirik camlar teorisi olarak adlandirilan sug
teorisinin ¢ikarimlari da dikkate degerdir. Teori, sugun goriiniir isaretlerinin,
sonraki sug¢lart da cesaretlendirecegini ileri siirmektedir. Buradaki kirik cam
bir metafor olup, aslinda bir toplumsal ¢evredeki herhangi bir gortiniir sug
isaretine vurgu yapmaktadir. Teoriye iliskin ¢ergeve ilk defa 1982 yilinda
su¢ bilimciler Kelling ve Wilson tarafindan ‘The Atlantic’ dergisinde ortaya
konulmustur. Teorinin ampirik kaniti, 1960’larin sonlarinda Stanford
Universitesi’nden psikolog Philip Zimbardo tarafindan getirilmis olup,
kaputu acik ve plakasi olmayan bir arag New York City nin fakir ve sug
yogun bir mahallesine birakilarak terk edilmis, sonrasinda ara¢ dakikalar
igerisinde hirsizlar ve vandallarin hiicumuna ugrayarak, icerisinde deger arz
eden ne varsa yirmi dort saat i¢inde ¢almmustir. Ote yandan benzer
kosullarda bir ara¢ Kaliforniya’nin zengin Palo Alto bdolgesine
birakildiginda, bir hafta siiresince araca dokunan olmamistir. Ancak, bir
hafta sonrasinda Philip bizzat kendisi araca bir ¢eki¢le vurdugunda, etraftaki
kisiler de araci tahrip etmek i¢in kendisine katilmistir. Dolayistyla bu deney,
hangi topluluk olursa olsun, sugun ve kargasanin bir kere baglamasinin
olaylar1 kontrolden cikarabilecegine isaret etmektedir (Kelling ve Wilson,
1982). Bu ¢ergevede, bir toplumda sug¢lularin sugun ekonomik meyvelerinin
tadin1 ¢ikarmasi, toplumda suga karsit bir ragbetin artmasi riskini
tasimaktadir. Bu ise kar topunun dagdan yuvarlanmasi 6rneginde oldugu gibi
bliytik bir golge ekonomiyi ve beraberinde yolsuzluk ve riigvetin hakim
oldugu bir idari, hukuki diizeni ortaya ¢ikaracaktir. Bu durum, kara para
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aklamayla miicadelenin sadece makroekonomik agidan degil, devletin genel
diizeni ve toplumsal diizen acisindan da 6nemini ortaya koymaktadir.

Kara para aklama faaliyetleriyle miicadeleye iliskin hukuki ¢er¢evenin
tanimlanmasi, teorik agidan gerekli olmakla beraber, kara para aklamayla
etkin bir miicadele acisidan oOzellikle yikiimli kisi/kuruluslarin pratikte
yurttiikleri 6nleyici faaliyetler kritik 6nemdedir. Finansal kurumlarin kendi
bilinyelerinde uyum politikalar1 gelistirerek, uyum baskanliklar1 ve uyum
gorevlilerinin de istthdamiyla konuyu ele almalar gerekmektedir. Kara
paranin legal sisteme ilk enjekte edildigi asamada daha cok bilinebilir
olmasi, miisterini tanit prensibi ve miusteri durum tespitini 6n plana
cikarmaktadir. Bu baglamda personel egitimlerinin miicadeleye katkisi
yadsinamaz. Ayrica tiim miisteriler ve sunulan hizmet/tirinlerin standart bir
risk tasidigi yaklasiminin finansal kurumlarca benimsenmesi yetersizdir. Bu
cercevede risk bazli yaklasim benimsenerek, erken uyari sistemi daha
verimli ¢alisacaktir. Finansal kurumlar biiyiik veri analizinde her ne kadar
bir takim yazilimlar1 kullansalar da bu yazilimlarin belli kurallar etrafinda
calistyor olmasi sinirhi bir katki saglayabilmektedir. Bu c¢ercevede yapay
zeka sistemleri tizerine AR-GE faaliyetlerinin yiritiilmesi, milyonlarca
islem icinden belli paternleri sergileyenlerin hizli ve dogru olarak
belirlenebilmesi agisindan onemlidir. Kara para aklanmasinin izlenmesi ve
siipheli islemlerin tespiti bir yana, slipheli islem bildirimlerinde
gecikmeksizin bulunarak, yetkili otoritenin aklama faaliyetine miidahil
olmasi temin edilmelidir. Islemlerin siipheli olarak nitelendirilmesi ise
hassas bir siirectir. Stipheden bahsedebilmek i¢in makul bir sebep olmalidir.
Makul sebebin hukuken tanimlamasi ise kolay degildir. Makul sebep, bir
kisinin egitimi ve tecriibelerinden yola ¢ikarak, inandirici bir kanita veya
kantya dayanan, ciddi bir olasiliga iliskin iyi niyetli inan¢dir (Duhaime,
2019). Ote yandan, makul sebebin, makul siiphenin 6tesinde bir belirlilik
anlamina gelmesi ile sadece endiseye mahal veren bir durum olarak ele
alimmasi iki ug¢ noktadir. Bu iki u¢ noktanin ise ortaya ¢ikacak bildirim sayisi
anlaminda farkli sonuglar1 ortaya g¢ikacaktir. Bunun yanmi sira, kara para
aklamayla miicadele baglamimda yiktumlililerin bazt maliyetlere
katlanmalar1 bir yiik olarak goriilmemeli, bilakis etkin bir miicadelenin
finansal sistemin sagligini netice verdiginin ve aklama faaliyetinin sistemik
etkileri oldugunun farkina varilarak miicadeleye yaklasilmasi gerekmektedir.
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