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Identification, Measurement and Analysis of the E-
Commerce System Disturbances

Identifikace, méreni a analyza poruch E-Commerce
systému

Petr Suchanek, Dominik Vymeétal

Abstract

Contemporary economic development in following global markets advancement evokes needs to look
for new methods supporting all processes enabling domestic and foreign business activities. Internet
and e-commerce systems exploitation is considered to be a standard here. Various modeling
techniques can be used to increase effectiveness of e-commerce systems. E-commerce systems can
be modeled in a number of ways. Primary model describes an e-commerce system as a web server
linked by company information system. Theoretical conclusions and especially practical experiences
show that each component of an e-commerce system can be influenced by quite a number of
disturbances affecting its functionality, efficiency and stability. There are many processes on Internet,
on web servers, in ERP and company running an e-commerce system which can be influenced by
disturbances mentioned above. In order to minimize their impact it is necessary to identify and collect
all disturbances, to determine their evaluation metric and to propose necessary remedies.
Modifications proposed should be tested by means of modeling taking internal and external
environment needs into consideration. Necessary information can be captured using the e-commerce
system components monitoring. Particular system environment properties like company structure,
system architecture, hardware, software, methods of connection with the supplier’'s e-commerce
system, customer communication interface are to be taken into account. Important social indicators
like legislative and economic development, development of the global information society and others
should also be considered. Disturbance and failure models can be designed using various methods
like e.g. multi-agents modeling, simulations, fuzzy methods modeling etc. Generic e-commerce system
model using control circuit as a fundamental notion can be used as a base for modeling.
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Uvod

Soucasny ekonomicky vyvoj zalozeny do znacné miry na rozvoji globalnich trhd vyvolava nové
potfeby vedouci k hledani metod, jak efektivné zajistit vSechny procesy umozhujici a podporujici
domaci i zahrani¢ni obchodni aktivity. Vzhledem ke globalnimu charakteru trznich aktivit se stale vice
stava standardem vyuzivani internetu a tzv. e-commerce systému. Pro naSe Ucely definujeme e-
commerce (elektronické obchodovani) jako podmnozinu e-business (elektronické podnikani). E-
commerce postihuje oblasti od distribuce, nakupu, prodeje, marketingu az po servis produktl
prostfednictvim elektronickych systému, zejména pak internetu. Ze statistik Ceského statistického
Ufadu a mezinarodnich prdzkumnych a statistickych agentur vyplyva, Ze podil elektronického obchodu
na obratu nejen Ceskych podnik(l trvale roste. V sou€asné dobé je podil elektronického obchodu
u Eeskych podnikl cca 15 %, coz zhruba odpovida priméru EU27. [1]

Na poradu kazdého dne stoji otazky zvySeni efektivnosti a bezpe€nosti e-commerce systému tak,
aby byl umoznén jejich dalSi rozvoj. Podle naseho nazoru jednou z metod, jak dosahnout tohoto cile,
je technika modelovani. E-commerce systémy Ize modelovat riznymi zpisoby. Obecny pohled na e-
commerce systém ve vySe uvedeném pojeti si muzeme predstavit jako pfedsazeny systém realizujici
komunikaéni rozhrani se zakazniky, ktery je propojen s podnikovym informaénim systémem.

Podnikovymi informa&nimi systémy jsou v dnesnich velkych, stfednich i malych podnicich ERP
(Enterprise Resource Planning). Vyhodou sou€asnych ERP systému je jejich modularnost, coz je
pfiinou toho, Ze si nachazeji stale vétsi uplatnéni i v malych podnicich, kdy si malé podniky mohou
zakoupit pouze potfebné moduly.

Rozhrani mezi webovymi servery a ERP jsou zpravidla pevné& definovana rozhrani
a zahrnuji jednoznacna nastaveni vSech atributd. Nas pohled tedy chape e-commerce systém jako



celek, ktery se sklada z celé fady komponent. Pfi tom z povahy véci vyplyva, ze na jednotlivé
komponenty a rozhrani mezi nimi pusobi uréité poruchy. Tuto okolnost Ize znazornit schématem dle
obr. 1. Nékteré z téchto poruch mohou mit znaény vliv na dosahovanou efektivnost systému jako
celku. Jednou z vyzev, které stoji pred architekty e-commerce systém, je modelovani uvedenych
poruch s cilem jejich eliminace.
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Obr. 1 - Obecné schéma e-commerce systému se zobrazenim poruch.
Zdroj: vlastni zpracovani

Nas pfispévek ma nasledujici strukturu. Nejprve definujeme obecny model podnikového systému
vyuzivajiciho e-commerce. V dal$i ¢asti systematizujeme mozné poruchy pulsobici na komponenty
systému a jejich vazby a kategorizujeme jejich vyznamnost. V zavéru diskutujeme mozné pfistupy
k monitorovani, modelovani, pfipadné simulaci hlavnich typd poruch a jejich vlivu na efektivnost
obecného e-commerce systému.

1 Obecny model fizeni podnikového systému

Vychozim bodem je obecny model fizeni podnikového e-commerce systému uvedeného na obr. 2.
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Obr. 2 - Obecny model Fizeni podnikového e-commerce systému.
Zdroj: vlastni zpracovani



Rizenym ¢&lenem je podnikovy Fidici a informaéni systém vyuzivajici funkce e-commerce spojené
s ERP systémem podniku. Vystupem ze systému je soustava ekonomickych ukazatelll podniku
zejména obrat, zisk, velikost obchodni zakladny dana poctem zakaznikd pouzivajicich e-commerce
a mnozina charakteristik e-commerce systému popisujicich jeho aktudlni stav v daném okamziku
a v danych €asovych intervalech. Hodnoty téchto ukazateld se pomoci méficiho a diferen¢niho ¢lenu
srovnavaji se zadanim — planovanymi veli¢inami na taktické a operativni Urovni. Soucasti méfeni
a vyhodnocovani jsou také zaznamy o ucinnosti prace systému jako celku zaloZzené na systémovych
charakteristikach jako je pruchodnost systému, mnoZstvi poruch, mnozstvi spravné uzavienych
elektronickych obchodU, a dalSich charakteristik sledovanych na urovni systémovych administratord.
Vysledna odchylka slouzi jako podklad pro regulacni zasah. Jako regulator zde plsobi management
podniku se svymi rozhodnutimi a systémovy administrator zajistujici spravnou funkci vlastniho e-
commerce a ERP systému.

2 Poruchy pusobici na e-commerce systém

Na kazdy realny systém mUzZe puUsobit cela fada poruch. Poruchou rozumime na jedné strané vznik
nestabilniho stavu systému, ktery ma ve svém dulsledku negativni vliv na dosahovanou efektivnost
aktivnim nebo pasivnim utokem, na druhé strané poruchu chapeme jako pfiinu vzniku nestabilniho
stavu (nevhodna definice vstupnich hodnot, nespravné navrzena architektura systému, ekonomicka
krize, nevhodny vybér technologii, nedostateCné zajisténa bezpeénost, zména legislativy, zména
aktualniho stavu trhu v daném odvétvi apod.).

Vyjdeme-Ili z pfedpokladu spravné definice pozadovanych hodnot vstupnich veli¢in a spravné
zvolenych a pouzitych metod spadajicich do plsobnosti méficiho a diferenéniho ¢lenu, mizeme
uvazovat pouze poruchy pusobici na fidici a Fizeny ¢len. Technologicka zakladna fizeného ¢lenu
na obr. 2 odpovida struktufe uvedené na obr. 1. Ktomu je nezbytné pfidat lidsky faktor, ktery je
zakladni soucasti vSech ekonomickych informacnich systémui a z hlediska vzniku, monitorovani,
hodnoceni a Fizeni poruch systému sehrava velmi vyznamnou a nezastupitelnou roli.

3 Systematizace poruch a z nich vyplyvajicich rizik

Na cely systém a jeho jednotlivé komponenty a procesy pusobi poruchy obecné znazornéné na
obr. 1. Jde tedy o to, stanovit zakladni metody monitorovani téchto poruch a Fizeni rizik, ktera z nich
vyplyvaiji.

Z hlediska monitorovani poruch a jejich disledkii mame dvé moznosti, jak mdzeme poruchy
identifikovat:

1) Identifikujeme poruchy, které jsou v dany okamzik redlné, identifikovatelné a vzhledem ke
stavajicimu stavu vnitiniho a vnéjSiho prostfedi systému oCekavatelné. Tyto poruchy oznadujeme
jako apriorni.

2) Poruchu identifikujeme jako pfiCinu jiz vzniklého nerovnovazného stavu systému. Tyto poruchy
oznacujeme jako aposteriorni.

Jednotlivé typy poruch mizeme dale délit na:

1) Pfimo identifikovatelné poruchy.

2) Poruchy stochastického charakteru (nahodné).

3) Poruchy, které sice nelze z hlediska rozhodovani jednoznacné kvantifikovat, ale |ze odhadnout
miru jejich vlivu (oznaCujeme je zde jako fuzzy poruchy).

Kazda porucha e-commerce systému znamena pro jeho provozovatele riziko. Rizeni rizik (Risk
management) nabizi systematicky pfistup ke stanoveni rizik a jejich omezovani na pfijatelnou urover.
Za zakladni kroky pfi fizeni rizik |ze povazovat:

1) identifikace rizik,
2) stanoveni jejich vyznamnosti (analyza),
3) ekonomicka analyza moznych vlivl jednotlivych rizik.

Na zakladé uvedeného Ize konstatovat, Ze rizika predstavuji disledky plsobeni poruch. Pro ucely
nékterych modelll mizeme poruchy pfimo oznacovat za rizika.

4 Poruchy komponent e-commerce systému



Dusledky nékterych poruch se projevi okamzité (napfiklad technicka zavada, pretizeni serveru
apod.), u jinych mlze byt jejich projev opozdény a vétSinou ma vliv na ekonomické vysledky podniku
v delSim ¢asovém horizontu (napfiklad Spatné stanovené marze, nevhodné definované pozadované
vystupy, nespravna prace personalu, nespravna nebo nepfesna prace managementu).

Cely e-commerce systém je predstavovan hardwarovymi, softwarovymi a organizaénimi
komponentami ovladanymi po ¢&astech automatizované nebo lidskou ¢innosti. Hardwarové
a softwarové komponenty (servery, pracovni stanice, ERP, CRM, rozhrani, huby, switche apod.)
pfedstavuji lokalni pocitaCovou sit (LAN) s vystupy do externiho prostfedi (internet). Technicky
vypadek nékteré komponenty LAN se projevi okamzité a je detekovan uzivatelem nebo monitorovacim
technickym zafizenim. Pro pfipad, kdy chceme sledovat jednotlivé komponenty e-commerce systému
napfiklad z hlediska vyuzitelnosti jednotlivych komponent nebo &innosti, které v ramci sité probihaji,
mulzeme vyuzit specialni servery nebo software, ktery takovéto monitorovani systému umoznuji. Maze
se jednat napfiklad o NetInf, LAN Viewer, NetResident, BWMeter, Alchemy Network Monitor, PRTG -
Paessler Router Traffic Grapher, The Dude, Network Probe a celou fadu dalSich (u uvedenych
softwarovych produktl nejsou zamérné uvedena Cisla verzi z divodu ¢asového posunu mezi psanim
prispévku a jeho publikovanim).

Softwarové poruchy predstavuji chyby rutinné provozovanych aplikaci, které podporuji e-
commerce. Za softwarovou poruchu Ize ale také pokladat Spatnou nebo opozdénou reakci systému na
zménéneé podminky okoli (napf. zmény v legislativé) nebo neschopnost aplikacniho software reagovat
na zmény na trhu.

Nasledky nespravné ¢innosti managementu (organizaCni poruchy) maji mnohdy pomalejSi projevy
nez okamzity technicky vypadek systému. Jejich projev Ize sledovat az ve zpétnych zejména
finan€nich ukazatelich. Je vzdy opét na managementu, aby na zakladé takto vzniklych poruch znovu
stanovilo jiz spravné vstupni a fidici parametry systému.

5 Kategorizace poruch e-commerce systému

Na zakladé udaju uvedenych v kapitolach 3 a 4 mizeme provést zakladni kategorizaci poruch.
Prvnim krokem je kategorizace moznych poruch webovych serverll. Webovy server slouzi jako
zakladni komunikacni rozhrani mezi uzivatelem a e-commerce systémem. U webového serveru
muzeme uvazovat poruchy:

1) Hardwarové - poskozeni harddisku, porucha RAM, porucha zalohovani, porucha komunika¢niho
rozhrani, vypadek sité, nedostatecna kapacita serveru apod.

2) Softwarové - nespravné naprogramovani, vyuZziti zastaralych verzi programovacich jazykd,
pocitacové viry apod.

3) Funkcionalni - nestandardni funkcionality webovych aplikaci, nevhodné nadefinované rozhrani
pro komunikaci pfipadné synchronizaci s ERP, nevhodna nebo nedostate¢né aktualizovana SEO
(Search Engine Optimization), nedostatecné funkcionality tykajici se moznosti ziskavani
zpétnovazebnich prvkd od uzivatell apod.

4) Obsahové - nevhodny obsah www stranek v kontextu se zaméfenim e-commerce systému

5) Bezpecnostni - aktivni utok na webovy server — napfiklad pfepsani obsahu, pasivni Utok —
napfiklad ¢teni osobnich Udajd pfi zadavani objednavek zakazniky apod.

Vystupy z webového serveru jsou vstupnimi daty podnikovych ERP. Pro ucely detailniho popisu je
nezbytné uvazovat mozné poruchy plsobici na propojeni webového serveru s ERP. Muze se jednat
o poruchy:

1) Hardwarové - technicka zavada propojeni, nedostateCna pfenosova kapacita

2) Softwarové - nevhodné naprogramovana komunikace, robustnost synchronizace, dohledatelnost a
opakovatelnost pfenosli mezi obéma komponentami

3) Bezpeénostni - monitorovani sité pfenosu hackerem (pasivni Utok), pfepsani pfenasenych dat
hackerem (aktivni utok) apod., registrace zakaznikd, jeji bezpecnost a pruznost

DalSim krokem je rozbor poruch plsobicich na podnikové ERP. | vtomto pfipadé existuje cela
fada poruch, které souviseji s technologiemi, strukturou, kapacitou, Ffizenim procesu, personalnim
zabezpecenim apod. U ERP muizeme uvazovat poruchy:

1) Hardwarové - vypadek serverll, porucha pfenosu vramci LAN, porucha pracovnich stanic,
nedostateéna kapacita nékterych komponent vramci LAN, nevhodna technicka a logicka
architektura LAN.

2) Softwarové - nevhodné vybrané moduly ERP, nevhodna parametrizace modulli, nevhodné
nadefinované pfenosové formaty dat, nevhodnd struktura databaze apod.



3) Bezpecnostni - nevhodné nadefinovana bezpecnostni politika podniku ve vztahu k IS/IT,
nedostate¢na antivirova ochrana, nedostate¢né nebo nevhodné nastavena prava uzivatell pfi praci
v ramci LAN a e-commerce systému, nedostate¢né zajiSt€ny monitoring systému, nevhodné nebo
nedostate¢né chranéné servery apod.

4) Funkciondlni - nespravné nadefinovana struktura procesl, nespravné nadefinované toky dat,
nespravna filtrace a analyza dat pro jednotlivé arovné Fizeni, nevhodny nebo nedostate¢ny systém
fizeni baze dat v databazich, pomaly pfistup k datim v databazich, omezeni funkcionality systému
v dlsledku pretizeni ¢asti LAN apod.

5) Personalni - nespravna &innost zaméstnancl se systémem, nedovolena ¢innost zameéstnancd,
zcizeni dat zaméstnanci, nedostate¢na motivace a loajalita zaméstnancl apod.

6) Legislativni - nevhodné nebo nedostate¢né stanovené zasady pro praci s e-commerce systémem,
nevhodné nastavené procesy a vystupy systému napfiklad pro uéely zpracovani na ekonomickém
oddéleni, nedostate¢né zajisténa archivace ucetnich dat, zména zakona o danich, pfipadna zména
podminek a zakona o ochrané osobnich udaju apod.

7) Ugelové - nevhodné navrzeny e-commerce nebo ERP systém v souvislosti s jeho zaméfenim,
nevhodny vybér analytickych programu, nedostate¢né marketingové vyzkumy a nespravna
interpretace jejich vysledkl, nevhodna definice vstupnich (Zadanych) hodnot systému fizeni,
nevhodné nastavena komunikace s dodavateli a odbérateli apod.

Zakladnim internim komunikacnim prostfedim e-commerce systému je LAN. Pravidlem je mit
nakonfigurované jen takové sitové sluzby, které jsou nezbytné pro provoz a zajisténi vsech funkci
systému. Nepouzivané sluzby jsou potencialnim bezpecnostnim problémem, a tudiz je muzeme
rovnéz povazovat za poruchy.

5 Monitorovani a modelovani poruch

Z uvedené Kklasifikace poruch a rizik vyplyva, Ze nemaiji stejny zdroj, charakteristiky ani vyznam pro
fizeni e-commerce. Z toho je zfejmé, Ze Ize jen s obtizemi nalézt postupy, které by na arovni podniku
ur¢itym standardnim zpUsobem na tyto poruchy reagovaly. Jde zde zfejmé o heterogenni systém jak
na urovni vstupu, tak na Urovni regulaénich vystupl. Takovy heterogenni systém Ize jen s obtizemi
realizovat s vyuzitim standardnich strukturovanych postupl. Nabizi se tedy mysSlenka pouzit urcité
modularni pfistupy, ve kterych by jednotlivé funkce &i sluzby byly podporovany uritym stupném
lokalni inteligence. Tuto myslenku mohou realizovat napfiklad pfistupy s pouzitim agentu.

Agentové paradigma je zaloZeno na nasledujicich mySlenkach:

¢ Agent je autonomni — ma do urcité miry kontrolu nad vlastnimi akcemi a za urcitych okolnosti
muze pfijimat rozhodnuti vedouci k dosazeni stanoveného cile.

o Agent je proaktivni — nejen Ze reaguje na externi impulsy, m{ze vykazovat cilové chovani,
pfipadné vyvijet vlastni iniciativy.

¢ Agent ma socialni chovani — je schopen a ma potfebu komunikovat s jinymi agenty.

Komunikace mezi agenty, ktera tvofi jednu ze zakladnich myslenek tohoto pfistupu, neni zaloZzena
na vzdalenych volanich (RPC- remote procedure call), ale na systému asynchronnich zprav. Princip
asynchronnich zprav umoznuje agentim komunikovat s jinymi agenty, aniz by jejich jiné €innosti byly
vazany na vysledek komunikace. Tento pfistup vSak jednoznacné vede k potfebé standardizace
chovani agentd a jejich vzajemné komunikace. NejznaméjSim standardem v této oblasti je standard
konsorcia FIPA (Foundation for Intelligent Physical Agents). Konsorcium FIPA vydalo referenéni
model agentové platformy v roce 2002 [2]. Tento standard vychazi z mySlenky, ze agenti vzajemné
komunikuji na principu peer — to — peer (P2P). Pro nami sledovany ucel vSak tento princip neni
optimalni. Kdyz vyjdeme z vySe uvedeného generického modelu systému podniku pouzivajiciho e-
commerce, dochazime k nazoru, ze je zde nutna urcitd hierarchizace. Striktni stanoveni urcité
hierarchie v8ak znamena odklon od uvedeného agentového paradigmatu, protoZze popira zakladni
myslenku, Ze agenti mohou pUsobit do velké miry autonomné. Proto v naSem pfistupu budeme
uvazovat s riznymi Urovnémi nezavisle pusobicich agentd urcitého typu (Obr. 3).
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Obr. 3 - Konceptualni navrh systému simulace a vyhodnocovani poruch plsobicich na podnikovy
systém a pfislusnych regula¢nich zasahu.
Zdroj: vlastni

Ve vrstvé simulace poruch jednotlivi agenti simuluji poruchy riznych kategorii podle clenéni
v kapitole 3. Agentovy pfistup umoznuje nejen rozsifovat objekty této vrstvy o dalsi typy agentd, ale
podle potfeby definovat a simulovat i mozné zavislosti mezi nimi (formou asynchronnich zprav mezi
agenty této urovné). V dalSi vrstvé se nachazeji agenti provadéjici hodnoceni a analyzu téchto poruch
a podle kritérii cilového chovani pfipravuji jednotliva regulaéni opatfeni, ktera ,navrhuji“ agentim na
znacéné otevienosti celého systému. Ve vrstvé regulaénich zasahu mohou agenti pfipravovat jednotlivé
zasahy, kterymi ovliviiuji regulovany objekt — podnik. Z principu agentového pfistupu vyplyva, ze pro
velkou ¢ast regulacnich zasahu Ize pro tuto vrstvu pfipravit fadu opatfeni, ktera mohou agenti
realizovat nezavisle na sobé&. Koncept v8ak umoZziuje pfipravit dalSi rozSifujici akce, agenty
a techniky, které budou na této vrstvé zajiStovat otevienost systému vuci dalSimu vyvoji nebo
neoCekavanym porucham, které by v pfipadé relativné rigidnich hierarchickych systém( s jasné
definovanou strukturou mohly negativné omezovat rychlost jejich reakce na stav okoli.
Zaver
Poruchy jsou realnym aspektem majicim negativni vliv na vSechny typy systému. Chceme-li jejich vliv
eliminovat nebo alespofi minimalizovat, musime je byt schopni v€as identifikovat a pfijmout potfebna
opatfeni. Identifikace poruch znamena jejich monitorovani a zafazeni do pfislusné kategorie, pfiCemz
kazdé kategorii muZzeme pfifadit vahu vyznamnosti. Monitorovani poruch je mozné provadét pomoci
technologii nebo pomoci lidské ¢innosti. Jednotlivé poruchy maji rizné zdroje, a proto je dosti obtizné
nadefinovat pfesné a statické metody a postupy pro eliminaci jejich vlivu. Jednou z vhodnych metod
se jevi vyuziti agentového pfistupu, ktery pfedstavuje modularni strukturu, ve které mohou byt

jednotlivé funkce &i sluzby analyzy poruch a reakci na né podporovany urcitym stupném lokalni
inteligence.

Resume

Disturbances are to be treated as a real aspect impacting all types of systems. In order to eliminate or



minimize their influence it is necessary to identify the disturbances and to apply necessary counter-
measures. To identify the disturbance some monitoring and categorization is needed while the weight
of various categories is to be assessed. Disturbance monitoring can be achieved by various
automated measuring methods or using human activities. The resources of various disturbances can
differ in a wide scope; it is therefore rather difficult to define structured, static and exact methods how
to eliminate their impacts. One of possible solutions of this challenge is the agent approach which can
be considered as a modular design comprising various functions and services of disturbance analysis
and necessary counter-measures supported by certain local intelligence.
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